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Vabariigi Valitsuse 22. juuni 2006. a miiruse nr 140 ,Nouded sideteenuse
osutamisele ja sidevorkude tehnilised ndouded ja 11. detsembri 2015. a mééruse nr
129 ,,Vabariigi Valitsuse julgeolekukomisjoni pohimiirus“ muutmise miiruse
eelnou seletuskiri

1. Sissejuhatus

Vabariigi Valitsuse 22. juuni 2006. a midruse nr 140 ,,Nouded sideteenuse osutamisele ja
sidevorkude tehnilised nduded* (edaspidi V'V mddrus nr 140) ning 11. detsembri 2015. a
méiiruse nr 129 ,,Vabariigi Valitsuse julgeolekukomisjoni pdhiméarus* muutmise eesmérk on
kehtestada meetmed {iildkasutatava elektroonilise side teenuse (edaspidi: sideteenus) ja
iildkasutatava elektroonilise side vorgu (edaspidi sidevork) riigi julgeoleku huvidele vastavuse
tagamiseks.

Miirus kehtestatakse elektroonilise side seaduse (edaspidi ESS)! § 87 1digete 2— 22 ning
riigikaitseseaduse? § 4 1dike 2 alusel.

ESS § 87 Idike 2 punkt 4 alusel on Vabariigi Valitsusel volitus, 1&htudes ESS § 87 1dikes 1
satestatud pohimadtetest ja eesmérkidest, kehtestada sidevorkude tehnilised nduded ja nduded
sideteenuse osutamisele, kui see on vajalik avaliku korra ja riigi julgeoleku tagamiseks.
Kéesolevas méiiruses kehtestatakse ESS § 87 Idike 2 punkt 4 alusel nduded sideteenuse
osutamisele, kuna see on vajalik avaliku korra ja riigi julgeoleku tagamiseks. Selle volitusnormi
alusel kehtestatakse ndue, et sideteenuse osutamisel kasutatav riist- ja tarkvara ei tohi ohustada
riigi julgeolekut.

ESS § 87 1diked 2! ja 2% joustusid 30. mail 2020. Nendega anti Vabariigi Valitsusele digus
kehtestada riigi julgeoleku tagamiseks sideettevotjale kohustus teavitada sidevorgus
kasutatavast riist- ja tarkvarast ning digus kehtestada riigi julgeoleku tagamiseks sideettevotjale
kohustus taotleda sidevorgu riist- ja tarkvara kasutamiseks luba. Nende normide alusel
kehtestatakse kdesoleva méédrusega sideettevotjatele sidevorgus kasutatava riist- ja tarkvara
teavitamise kohustus ning kasutusloa taotlemise kohustus. Keeldu osutada sideteenust
kasutades riist- ja tarkvara, mis ohustab riigi julgeolekut, hinnatakse ja kasutamise keeldu
rakendatakse riist- ja tarkvara kasutusloa menetluses. Samuti kehtestatakse teavitamise
kohustuse kord, asutus, keda tuleb teavitada, ning loa taotlemise kord ja loa andev asutus.

Riigikaitseseaduse § 4 10ige 2 sdtestab, et Vabariigi Valitsuse julgeolekukomisjon tdidab talle
julgeolekuasutuste seaduse ja teiste seadustega pandud ning Vabariigi Valitsuse antud
tilesandeid. Selle sitte alusel muudetakse kédesoleva mddrusega Vabariigi Valitsuse
julgeolekukomisjoni  pohimédrust, kuhu lisatakse paragrahv  Vabariigi Valitsuse
julgeolekukomisjoni kiiberjulgeoleku ndukogu (edaspidi kiiberjulgeoleku ndukogu) kohta.

1.1. Sisukokkuvote

! Elektroonilise side seadus. RT I, 20.05.2020, 34.
2 Riigikaitseseadus. RT I, 13.03.2019, 147.



Info- ja kommunikatsioonitehnoloogia (edaspidi IKT) on viimaste aastakiimnetega kiiresti
arenenud. See on muutnud {hiskonna (kaasa arvatud Eesti) soltuvaks tehnoloogilistest
lahendustest. Eestis on 99% avalikest teenustest saadaval interneti kaudu e-teenustena ning
vorreldes paljude riikidega on Eesti soltuvus IKT-st erakordselt suur.

Sidesektor on selles kontekstis baastaristu pakkuja, mis voimaldab digiiihiskonnal toimida ja
areneda. Sidevorgu tehnoloogiad on aluseks suurt téokindlust ja usaldusvéirsust noudvates
kriitilise tdhtsusega valdkondades nagu meditsiinis, transpordis, panganduses, energeetikas
ning tdusva trendina robootikas ja tehisintellekti lahendustes. Kuna kdik andmed liiguvad labi
sidevorkude, omavad sidevorgud riigi julgeoleku kontekstis jirjest olulisemat rolli.

Sidevdrgu tehnoloogiad on digilihiskonnas integreeritud peaaegu koikidesse siisteemidesse,
kaasa arvatud elutihtsatesse teenustesse. Seetottu tuleb IKT taristut kdsitleda fundamentaalselt
kriitilise infrastruktuurina. Uute sidevorkude nagu 5G kasutuselevotuga kaasneva kiire
internetiiihenduse kéttesaadavuse tdus annab pohjust prognoosida, et nii inimeste kodudes kui
ka era- ja avalikus sektoris suureneb jargnevatel aastatel internetiiihendusega seadmete hulk
olulisel méairal. Rahvusvaheline mobiilsideettevotjate ithendus GSMA hindab, et 2025. aastaks
kasvab internetiga ithendatud seadmete arv tdnasega vorreldes kolmekordseks ning jouab
{ilemaailmselt 25 miljardi seadmeni.’

On paratamatu, et sidevorkude ning neisse lthendatud seadmete arvu ja olulisuse kasvuga
muutub IKT siisteemide manipulatsioonide ja riinnete eest kaitsmine keerukamaks. Keerukust
lisavad sagedased tarkvarauuendused ja kriitilised turvapaigad, mille paigaldamisega pole aega
oodata. Kaasaegsed seadmed pannakse kokku Ilugematute spetsialiseerunud -ettevotete
komponentidest iile maailma, muutes tarneahela kontrollimise kalliks ning keeruliseks.
Limiteeritud kontrollivdimekuse tdttu on seadmete/tehnoloogia tootja usaldamine muutunud
kriitiliseks faktoriks. Tehnoloogia tootja pole enam pelgalt seadmete ja tarkvara tarnija, vaid
laiemalt tehnoloogilise teenuse pakkuja, kellega ehitatakse iiles aastatepikkune koostddsuhe.

Eesti IKT taristu puhul tuleb samuti arvestada riigikaitse aspektiga. Eesti riigikaitse tugineb laia
riigikaitse kasitusele ning NATO (Pohja-Atlandi Lepingu Organisatsioon) kollektiivkaitsele.
See tdhendab, et riigi kaitsmine ei hdlma iiksnes sdjalist riigikaitset, vaid riigi kaitseks peavad
valmis olema kdik riigiasutused ja kogu iihiskond.* Riigi tdhus kaitse tagatakse nii sdjaliste kui
ka mittesdjaliste voimete, ressursside ja tegevustega avalikust, era- ja kolmandast sektorist. IKT
taristu on selles kontekstis oluline riigi ja tihiskonna toimepidevuse tagamiseks ning riigikaitse
korraldamiseks. Riskianaliiiiside koostamisel tuleb seetdttu arvesse votta Eesti iseseisva
kaitsevOoime vajadusi ning meie liitlaste hinnanguid ja piiranguid tehnoloogia kasutamise osas.
Eesmaérk on tagada olukord, kus meie IKT taristu on turvaline ja usaldusvéddrne nii meie endi
kui ka NATO liitlaste silmis.

Vorkude kvaliteedi kindlustamiseks, kiiberriinnete modju minimeerimiseks ja poliitiliste
manipulatsioonide véltimiseks tuleb tagada, et sidevorkude rajamine ning nende vahendusel
sideteenuste osutamine toimuks turvalise tehnoloogia abil ning usaldusvéérse partneri poolt.

3 Global System for Mobile Communications. New GSMA Study: 5G to Account for 15% of Global Mobile
Industry by 2025 as 5G Network Launches Accelerate. Pressiteade, 25.02.2019. Kaittesaadav:
https://www.gsma.com/newsroom/press-release/new-gsma-study-5 g-to-account-for-15-of-global-mobile-
industry-by-2025/.

4 Kittesaadav: https://www.riigikantselei.ee/et/julgeoleku-ja-riigikaitse-koordineerimine.
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Euroopa Komisjon on 5G sidevdrkude turvalisuse osas soovitanud®, et liikmesriigid kaaluksid
riskide hindamisel nii tehnilisi kui ka muid strateegilisi faktoreid. Tehnilisteks faktoriteks on
niiteks turvandrkused (haavatavused, tagauksed), mida vdidakse kasutada kiiberluureks ning
andmete ja siisteemide hdirimiseks vOi hdvitamiseks. Muudeks strateegilisteks
(usaldusvéérsuse) faktoriteks on muu hulgas kolmandate riikide mdju tehnoloogia tootjale,
mojujouga riigi valitsemisvorm ja julgeolekualaste koostodlepingute ning teiste
kiiberturvalisust ja privaatsust puudutavate lepingute olemasolu vdi nende puudumine.

Samuti soovitab Euroopa Komisjon podrata riskianaliiiiside tegemisel tdhelepanu kdikidele
sidevorgu seadmetele ja komponentidele terve elutsiikli jooksul. See puudutab kogu riist- ja
tarkvara disaini, arendamise, hankimise, rakendamise, opereerimise ja hooldamise faasides.

Euroopa Liidu vorgu- ja infoturbe koostoogrupis on litkkmesriigid vélja tootatud 5G sidevorkude
riskianaliiiisi® ning delnud, et tuleviku sidevorgud (5G) méngivad keskset rolli Euroopa Liidu
ithiskonna ja majanduse digitaalses transformatsioonis ning seetottu on 5G sidevorkude
turvalisus kriitilise tdhtsusega. Kdige suurema ja tdendolisema ohuna nihakse Euroopa Liidu
véliseid riike, kellel on huvi ja ressursse viia ldbi kdrgelt arenenud kiiberriinnakuid. Eriti
ohtlikud on riigid, kellele omistatud kiiberriinnete ajalugu néitab agressiivse kiiberprogrammi
olemasolu.

Euroopa Liidu koordineeritud riskianaliiiisile tuginedes avaldati 2020. aasta jaanuaris Euroopa
Liidu riikide {ihine meetmepakett 5G vorkude turvalisuse tagamiseks’, mis sisaldab strateegilisi
ja tehnilisi meetmeid ning neid toetavaid tegevusi, mille rakendamise tulemusena on voimalik
riske tulemuslikult maandada ja tagada turvaliste 5G vorkude kasutuselevott kogu Euroopa
Liidus. Strateegiliste meetmete all soovitatakse muu hulgas suurendada riigi ametiasutuste
regulatiivvolitusi, mis voimaldaks neil karmistada mobiilsideoperaatoritele kehtivaid
turvandudeid ning kasutada ex ante sekkumise digust, et piirata, keelata voi seada tingimusi
tehnoloogia hankimisele, paigaldamisele vOi kasutamisele. Lisaks soovitatakse hinnata
tarnijate® riskiprofiili ja kohaldada asjakohaseid piiranguid kdrge riskiga tarnijate suhtes. 2020.
aasta juulis avaldatud Euroopa Liidu iihiste leevendusmeetmete rakendamise aruandest’ selgub,
et enamik litkmesriikidest on laiendanud voi kohe laiendamas riiklike reguleerivate asutuste
piddevusi ning mitmed liikmesriigid on juba seadnud piiranguid korge riskiga tarnijate
tehnoloogia kasutusele.

Ka varasemalt on sideettevotjatel olnud ESS § 87 lg 1 jargi iildine kohustus arvestada
sideteenuse osutamisel avaliku korra ja riigi julgeolekuga. Kéesoleva médrusega tipsustatakse,
kuidas peavad ettevotjad riigi julgeoleku huve arvesse votma.

3 ELT L 88, 29.3.2019, 1k 42-47. Kittesaadav: https://eur-lex.europa.eu/legal-

content/ET/TXT/?qid=1569311905525&uri=CELEX:32019H0534.
6 Kittesaadav:  https://ec.europa.cu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-

networks-security

7 Kiittesaadav: https://ec.europa.eu/commission/presscorner/detail/en/qanda 20 127

§ Nii liikmesriikide iihises 5G vorkude turvalisuse meetmepaketis kui ka niiteks Ameerika Uhendriikide ja Eesti
vastastiku moistmise memorandumis 5G turvalisuse teemal on kasutatud inglise keelses tekstis terminit supplier,
mis on kéesolevas seletuskirjas tolgitud tarnijaks. Samas on tehnoloogiliste ja strateegiliste riskide aspektist oluline
eestkdtt tootja riskiprofiili hindamine, mitte sellise tarnija riskiprofiili hindamine, kes tootmisprotsessis ei osale
ning ei oma pérast sideettevotjale toote miiliki kasutusdigust. Sellest tulenevalt on sissejuhatuses kasutatud laiemat
terminit ,tarnija“, kuid regulatiivses osas juriidiliselt tipsemat terminit ,,tootja“.

® Kittesaadav: https:/ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implementing-
eu-toolbox-5g-cybersecurity
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Riigi julgeoleku tagamiseks kehtestatakse médédrusega ndue, et sideteenuse osutamisel kasutatav
riist- ja tarkvara ei tohi ohustada riigi julgeolekut. Ohte riigi julgeolekule kasitletakse kahes
grupis: 1) tootja, hooldus- voi tugiteenuste pakkuja profiilist tulenevad ohud, mille tdttu on riist-
ja tarkvara kasutamine sideteenuse kasutamisel kdrge riskiga ning 2) muud pdhjused, millal on
riist- ja tarkvara kasutamine ohuks riigi julgeolekule. Muud pdhjused puudutavad eelkdige riist-
jatarkvara tehnilisi riske (nditeks riistvara turvaviga), mis ei ole seotud riist- voi tarkvara tootja,
hooldus- voi tugiteenuste pakkuja profiiliga.

Riist- ja tarkvara ohtu riigi julgeolekule hinnatakse riist- ja tarkvara kasutusloa menetluses.
Kasutusloa menetluses hindavad julgeolekuasutused, Riigi Infosiisteemi Amet (edaspidi RIA)
ning kiiberjulgeoleku noukogu, kas tegemist on tootja, hooldus- voi tugiteenuste pakkuja
profiilist tulenevalt kdrge riskiga riist- vai tarkvaraga voi kas riist- voi tarkvara kasutamine voib
ohustada riigi julgeolekut muul pdhjusel.

Kasutusloa kohustus rakendub riist- ja tarkvarale, mis plaanitakse kasutusele votta pirast
médruse joustumist ehk eelduslikult pérast 1. novembrit 2020. Kasutusloa taotlus tuleb esitada
enne riist- voi tarkvara plaanitavat kasutusele votmist. Sellele iildreeglile on kolm erisust.
Esiteks holmab kasutusloa kohustus riist- ja tarkvara, mis on kasutusele voetud enne 1.
novembrit 2020, kui selles voetakse 5G non-standalone (edaspidi 5G NSA) vdi uuema
mobiilsidevorgu standardi funktsioon kasutusele pérast 1. novembrit 2020. Sellise riist- ja
tarkvara kasutusloa taotlus tuleb esitada enne plaanitavat 5G NSA vdi uuema mobiilsidevorgu
standardi funktsiooni kasutusele vottu. Teiseks, vahemikus 1. november 2020 kuni 1. jaanuar
2029 kasutusele vdetava riist- ja tarkvara, millel ei ole kriitilist funktsiooni!® ega 5G NSA voi
uuema mobiilsidevorgu standardi funktsiooni, korral tuleb kasutusloa taotlus esitada hiljemalt
1. juuliks 2029. Kolmandaks, kui riist- voi tarkvara on tarvis viivitamata paigaldada
kiiberintsidendi korvaldamiseks voi selle vahetuks &drahoidmiseks, esitab sideettevotja
kasutusloa taotluse hiljemalt kiimnendal to6pdeval parast riist- voi tarkvara paigaldamist, kui
iildnormide jéargi on riist- ja tarkvaral kasutusloa taotlemise kohustus.

Maiirusega seatakse keeld osutada sideteenust kdrge riskiga riist- ja tarkvara kasutades. Keeldu
rakendatakse riist- ja tarkvara kasutusloa menetluse kaudu. Korge riskiga riist- ja tarkvara on
defineeritud tootja, hooldus- vdi tugiteenuste pakkuja profiili kaudu (vt § 3% 1dige 3). Keeld ei
hdlma riist- ja tarkvara, mis on kasutusele voetud enne 1. novembrit 2020, vélja arvatud juhul,
kui sellel on 5G NSA vdi uuema mobiilsidevorgu standardi funktsioon. Kui kasutusloa
menetluses tuvastatakse, et tegu on korge riskiga riist- ja tarkvaraga, ei anta sellele kasutusluba.
Kasutusluba antakse teatud tihtajani vaid kahel juhul. Esiteks, kui tegu on 5G NSA vd6i uuema
mobiilsidevorgu standardi funktsiooniga korge riskiga riist- ja tarkvaraga, millel ei ole kriitilist
funktsiooni, antakse kasutusluba 1. jaanuarini 2024. Teiseks, kui tegu on korge riskiga riist- ja
tarkvaraga, millel ei ole kriitilist funktsiooni ega 5G NSA vo6i uuema mobiilsidevorgu standardi
funktsiooni, viib seda kasutada 1. jaanuarini 2030, ent korraga antakse kasutusluba kuni 8
aastaks.

10 Riist- ja tarkvara kriitilised funktsioonid on jirgnevad: 1) Euroopa Telekommunikatsiooni Standardite Instituudi
standardite kohaselt tuumikvorgu funktsioon; 2) funktsioon, mille kaudu v3i mille hdirimisel on voimalik mdjutada
viahemalt 1000 Ioppkasutajat voi teise sideettevotja sidevorku; 3) funktsioon, mille eesmérk on vdimaldada
jélitustoimingu teostamist voi sdnumi saladuse diguse piiramist.
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Kui riist- voi tarkvara kasutusloa menetluses leitakse, et riist- ja tarkvara vdib ohustada riigi
julgeolekut muul pdhjusel kui tootja, hooldus- vdi tugiteenuste profiili tottu, seatakse sellisele
riist- vOi tarkvarale kasutusloas kasutamise tingimused voi keeldutakse kasutusloa andmisest.

Riist- ja tarkvara kasutusloa menetluses antakse ettevotjale arvamuse ja vastuvéidete esitamise
voimalus ning kaalutakse riist- voi tarkvara kasutamise keelamise ja tingimuste seadmise moju
side toimepidevusele, sideturule ja konkurentsile.

Riist- ja tarkvara kasutusloa véljastab Tarbijakaitse ja Tehnilise Jarelevalve Amet (edaspidi ka
TTJA). Kasutusloa menetluses on arvamuse andjateks julgeolekuasutused ja Riigi Infosiisteemi
Amet. Kooskdlastajaks on kiiberjulgeoleku ndukogu.

Samuti kehtestatakse riigi julgeoleku tagamiseks méérusega sideettevotjale teavitamiskohustus.
Teavitamiskohustus kehtib méédruse joustumisest kogu sidevorgus kasutatavale riist- ja
tarkvarale. Teavituskohustuse kaudu saab riik tervikliku pildi sidevorkudes kasutuses olevast
riist- ja tarkvarast, sealhulgas riist- ja tarkvarast, millele kasutusloa kohustust ei rakendata.
Teavitada tuleb iga kalendriaasta 1. maértsiks sidevOrgus vastava aasta 1. jaanuari seisuga
kasutatavast riist- ja tarkvarast.

Kokkuvdttev joonis kohaldamisalast:

Kohaldamisala

Sideettevdtja, kes on Sideettevdtja, kes rakendab

elektroonilise side seaduse § 87 [R%Y1 sideteenuse pakkumisel 5G NSA
Idikes 4 nimetatud elutahtsa vdi jargneva mobiilsidevdrgu

teenuse osutaja standardit

Kokkuvottev joonis riigi julgeoleku ohugruppidest:

Oht riigi julgeolekule

Tootja, hooldus- v&i tugiteenuste

pakkuja profiilist tulenevad ohud, T rEee, i e s e

tarkvara kasutamine ohuks riigi
julgeolekule (naiteks turvaviga, mis
pole seotud tootja profiiliga)

mille tottu on riist- ja tarkvara
kasutamine sideteenuse kasutamisel
korge riskiga

= KORGE RISKIGA RIIST- JA TARKVARA




Kokkuvdttev joonis riist- ja tarkvara liikidest kasutusloa kohustuse ning kdrge riskiga riist- ja

tarkvara keelu kontekstis:

GRUPP A

Riist- voi tarkvara, millel on
kriitiline funktsioon ehk

1) tuumikvorgu funktsioon;

2) funktsioon, mille kaudu voi mille
hairimisel on véimalik m&jutada
vahemalt 1000 I6ppkasutajat voi
teise sideettevotja sidevorku; voi

3) funktsioon, mille eesmark on
vOimaldada jalitustoimingu
teostamist voi sdnumi saladuse
oiguse piiramist.

Grupp A

Kasutusloa taotlus tuleb esitada,

kui riist- ja tarkvara plaanitakse

kasutusele votta parast maaruse
joustumist ehk 1. novembrit 2020

Sideteenusel
osutamisel
kasutatav riist- ja
tarkvara

Grupp B

Riist- voi tarkvara, millel on
5G NSA voi uuema
mobiilsidevorgu standardi
funktsiooni, kuid millel ei
ole kriitilist funktsiooni.

Grupp B

Kasutusloa taotlus tuleb
esitada, kui riist- ja tarkvara
plaanitakse kasutusele votta

parast 1. novembrit 2020.

Samuti tuleb kasutusloa
taotlus esitada riist- ja
tarkvarale, mis on kasutusele
vOetud enne 1. novembrit
2020 ja milles voetakse
kasutusele 5G NSA vdi uuema
mobiilsidevorgu standardi
funktsioon kasutusele parast
1. novembrit 2020.

Grupp C

Riist- ja tarkvara, millel ei ole
kriitilist funktsiooni ega 5G NSA
vOi uuema mobiilsidevorgu
standardi funktsiooni.

Grupp C

Vahemikus 1. november 2020
kuni 1. jaanuar 2029 kasutusele
vOetavale riist- ja tarkvarale tuleb
kasutusloa taotlus esitada

hiljemalt 1. juuliks 2029.

Parast 1. jaanuari 2029
kasutusele vdetava riist- ja
tarkvara kasutusloa taotlus tuleb
esitada enne riist- voi tarkvara
plaanitavat kasutusele votmist.




Grupp A

Kui kasutusloa menetluses
tuvastatakse, et tegemist on tootja,
hooldus voi tugiteenuste pakkuja
profiili tottu korge riskiga riist- voi
tarkvaraga, ei anta sellele
kasutusluba.

Kui kasutusloa menetluses
tuvastatakse, et riist- voi tarkvara
kujutab ohtu riigi julgeolekule
muul pohjusel, ei anta sellele
kasutusluba vG6i antakse tingimuslik

Grupp B

Kui kasutusloa menetluses
tuvastatakse, et tegemist on
tootja, hooldus voi
tugiteenuste pakkuja profiili
tottu korge riskiga riist- voi
tarkvaraga, antakse
kasutusluba kuni 1. jaanuarini

2024. Parast seda
kasutusluba ei anta.

Kui kasutusloa menetluses
tuvastatakse, et riist- voi
tarkvara kujutab ohtu riigi
julgeolekule muul pohjusel,

Grupp C

Kui kasutusloa menetluses
tuvastatakse, et tegemist on tootja,
hooldus voi tugiteenuste pakkuja
profiili tottu korge riskiga riist- voi
tarkvaraga, antakse kasutusluba
kuni 1. jaanuarini 2029. Parast seda
kasutusluba ei anta.

Kui kasutusloa menetluses
tuvastatakse, et riist- voi tarkvara
kujutab ohtu riigi julgeolekule
muul pGhjusel, ei anta sellele
kasutusluba vGi antakse tingimuslik

. ~ kasutusluba.
kasutusluba. ei anta sellele kasutusluba voi

antakse tingimuslik
kasutusluba.

1.2. Eelnou ettevalmistaja

Maiiruse eelndu on vilja todtanud IKT seadmete usaldamise poliitika todriihm, mis moodustati
viliskaubandus- ja infotehnoloogiaministri 26.06.2019. a kiskkirjaga nr 1.1-1/19-100.
Toorithma juhtis Majandus- ja Kommunikatsiooniministeeriumi riigi kiiberturvalisuse poliitika
juht Raul Rikk (tel: 625 6338, e-post: raul.rikk@mkm.ee).

Toorihma  koosseisu  kuulusid  Majandus- ja  Kommunikatsiooniministeeriumi,
Justiitsministeeriumi, Kaitseministeeriumi, Kaitsepolitseiameti, Kaitsevde, Politsei- ja
Piirivalveameti, Registrite ja Infosiisteemide Keskuse, Riigi Infosiisteemi Ameti, Riigi
Infokommunikatsiooni SA, Riigikantselei, Siseministeeriumi, Tarbijakaitse ja Tehnilise
Jarelevalve Ameti, Vilisministeeriumi ja Vélisluureameti esindajad.

Maiiruse eelndu ja seletuskirja on vormistanud Majandus- ja Kommunikatsiooniministeeriumi
kiiberturvalisuse digusndunik Kea Kohv (e-post: kea.kohv@mkm.ee), sideosakonna juhataja
asetditja Mart Laas (tel: 625 6441, e-post: mart.laas@mkm.ee) ja peaspetsialist Liisi Moks (tel:
639 7665; e-post: liisi.moks@mkm.ee). Médaruse osas tegi juriidilisi ettepanekuid Majandus- ja
Kommunikatsiooniministeeriumi  digusndunik Ave Henberg (tel: 625 6360, e-post:
ave.henberg@mkm.ee)

1.3. Miarkused

Eelndu ei1 ole seotud muu menetluses oleva eelndu ega Vabariigi Valitsuse
tegevusprogrammiga.

2. Eelnou sisu ja vordlev analiiiis

Maiiruse eelndu koosneb kolmest paragrahvist, millest esimene on VV midruse nr 140
muutmine, teine on Vabariigi Valitsuse 11. detsembri 2015. a médruse nr 129 ,,Vabariigi


mailto:liisi.moks@mkm.ee

Valitsuse julgeolekukomisjoni pohimiédrus muutmine ning kolmas puudutab maédruse
joustumist.

Eelnou § 1.

Eelndu § 1 punktiga 1 asendatakse VV mééruse nr 140 preambulas sdnad ,,1dike 2* sdnadega
JIdigete 2-2%¢. Muudatus on vajalik, et uuendada VV midruses nr 140 nimetatud ESS
volitusnorme (vt pikemalt sissejuhatusest). Lisanduvate volitusnormide alusel kehtestatakse
médrusega kasutusloa kohustus ja teavitamiskohustus. Volitusnorm, mille alusel vdib seada
ndudeid sideteenuse osutamisele, kui see on vajalik avaliku korra ja riigi julgeoleku tagamiseks,
sisaldub juba varasemas VV maiiruses nr 140.

Eelndu § 1 punktiga 2 muudetakse VV maiiruse nr 140 §-i 1, millega on sdtestatud mééruse
eesmdrk. Paragrahvi 1 tekst muudetakse ja sOnastatakse jargmiselt: ,,Madrusega kehtestatakse
nduded iildkasutatava elektroonilise side teenuse (edaspidi sideteenus) osutamisele ning
iildkasutatava elektroonilise side vorkudele (edaspidi sidevork). Maiidruse kehtestamise
eesmirgiks on elektroonilise side seaduse § 87 18ike 2 punktides 1, 3 ja 4 ning 1digetes 2! ja 22
satestatu reguleerimine.” SOnastust muudetakse, kuna vorreldes varasemaga lisanduvad
eesmirkidena ESS § 87 1dike 2 punktis 4 sétestatu reguleerimine ehk nduded avaliku korra ja
riigi julgeoleku tagamiseks ning ESS § 87 Idigetes 2! ja 2? siitestatu reguleerimine ehk
kasutusloa kohustus ja teavitamiskohustus riigi julgeoleku tagamiseks. Vorreldes varasema
sOnastusega pole uues sonastuses kriteeriumit, et nduded kehtivad vaid sideteenuste osutamisel
16ppkasutajatele. Nouded kehtivad ka sel juhul, kui sideteenust osutatakse teisele sideteenuse
osutajale.

Eelndu § 1 punktiga 3 tdiendatakse VV mirust nr 140 uue peatiikiga 2'. Uus peatiikk nimega
,INouded sideteenusele ja sidevorgule riigi julgeoleku tagamiseks* koosneb viiest paragrahvist.

Paragrahv 3! sitestab nduete kohaldamisala. Paragrahv 3! 16ikega 1 sitestatakse subjektide
ring, kellele nduded kohalduvad. Subjektideks on sideettevdtjad, kes vastavad vihemalt iihele
kahest tingimusest: 1) sideettevotja on ESS § 87 15ikes 4 nimetatud elutdhtsa teenuse osutaja
v0i 2) rakendab sideteenuse pakkumisel Euroopa Telekommunikatsiooni Standardite Instituudi
viienda voi jargneva pdlvkonna mobiilsidevorgu standardeid.

ESS § 87 Idikes 4 nimetatud elutdhtsa teenuse osutaja (ETO) on telefoniteenuse,
mobiiltelefoniteenuse ja andmesideteenuse osutaja, kelle teenust tarbib vdhemalt 10 000
10ppkasutajat. Eestis on selliseid sideettevotjaid neli. Kolm suuremat on Telia, Elisa ja Tele2.
Samuti ldheb 10 000 reegli alla STV. Kolme suurima ETO osakaal elektroonilise side turul on
ca 95%. Elutdhtsa teenuse ja elutdhtsa teenuse osutaja mdiste tuleneb hddaolukorra seadusest
(edaspidi HOS). Elutéhtis teenus on teenus, millel on iilekaalukas mdju tihiskonna toimimisele
ja mille katkemine ohustab vahetult inimeste elu voi tervist voi teise elutihtsa teenuse voi
tildhuviteenuse toimimist. HOS mdistes peab iga valdkonna elutéhtsa teenuse osutaja (side
moistes sideettevotja, kelle teenust tarbib vdhemalt 10 000 Idppkasutajat) tagama oma
valdkonna elutéhtsa teenuse (side mdistes HOS § 36 16ike 1 punktid 5-7 ehk telefoni-,
mobiiltelefoni- ja andmesideteenuse) toimepidevuse. Elutdhtsa teenuse toimepidevus on
teenuse osutaja jarjepideva toimimise suutlikkus ja jirjepideva toimimise taastamise vOoime
parast katkestust. Tdpsemini, elutdhtsa teenuse toimepidevuse tagamine on suunatud sellele, et
elutdhtis teenus oleks kéttesaadav tarbijatele igal ajahetkel, ka hddaolukorra ajal. Selleks peab
elutdhtsa teenuse osutaja olema vdimeline osutama teenust katkematult olenemata olukorrast



ehk omama vastavaid vahendeid, tehnilist ettevalmistust jne ning olema suuteline voimalikult
kiiresti taastama teenuse katkematu osutamise.'!

Alternatiivina on sideettevotja nduete subjekt, kui ta ,rakendab sideteenuse pakkumisel
Euroopa Telekommunikatsiooni Standardite Instituudi viienda voi jirgneva pdlvkonna
mobiilsidevorgu  standardeid”.  Tingimus rakendub olenemata sellest, millises
sagedusvahemikus sideettevotja sideteenuse pakkumisel viienda (5G) vai jargneva pdlvkonna
mobiilsidevorgu standardeid rakendab. Muuhulgas on holmatud 3410-3800 MHz, 694-790
MHz, 24,25-27,50 GHz raadiosagedusalad, kus on 5G-d kdige efektiivsem arendada.

Sideteenus on iildkasutatava elektroonilise side teenus. Seda mdistet on avatud ESS-is ning
liihendit ,,sideteenus* kasutatakse ka kehtivas VV maiéruses nr 140. ESS § 2 p 68 kohaselt on
iildkasutatav elektroonilise side teenus (lithidalt sideteenus) teenus, mida sideettevotja pakub
vastaval sideteenuse turul iildistel alustel koikidele isikutele, ilma et isikud peaksid vastama
mingitele neid teistest sarnastest isikutest eristavatele tunnustele. Teenus on tldkasutatav
eelkdige siis, kui selle osutamine on kestev ja jarjepidev ning seda pakutakse sisuliselt
ithesugustel tingimustel.

Viienda pdlvkonna (5G) mobiilsidevdrgu standardi all on moeldud nii 5G NSA-d kui ka 5G
SA-d. 5G NSA (Non Stand Alone — mitte eraldiseisev) all on mdeldud vorke, mille omadused
ja funktsioonid on defineeritud standardiga ETSI (European Telecommunications Standards
Institute) TS 123 501 (V15.10.0): "5G, System Architecture for the 5G System (3GPP TS 23.501
version 15.10.0 Release 15". 5G SA (Stand Alone — eraldiseisev) all on mdeldud vorke, mille
omadused ja funktsioonid on defineeritud standardiga ETSI TS 123 501 (V16.5.0): ,,5G; System
Architecture for the 5G System (3GPP TS 23.501 version 16.5.0 Release 16)". Jirgneva
polvkonna all on mdeldud koiki 5G-le jargnevaid pdlvkondi, nt 6G, 7G jne.

Euroopa Telekommunikatsiooni  Standardite Instituut (inglise keeles European
Telecommunications Standards Institute, lihidalt ETSI) tegeleb Euroopas sidealaste standardite
véljatootamisega. Tarbijakaitse ja Tehnilise Jarelevalve Amet (edaspidi 77.J4) on ETSI tdisliige
alates aastast 1998. ETSI standardid ja standardikavandid on tasuta saadaval internetist ETSI
Publications. ESS § 142 16ikest 2 tuleneb TTJA-le kohustus esitada elektroonilise side alase
Euroopa standardiorganisatsiooni standardi Eesti standardiorganisatsioonile Eesti standardiks
ilevotmiseks.

Paragrahv 3! 10ikega 2 sitestatakse, et peatiikis kehtestatud ndudeid ei kohaldata
ehitusseadustiku § 612 1dike 1 tihenduses sidevorgu fiiiisilise taristu ega vorguelementide osas,
mis ei ole voimelised signaale to6tlema ega vaja toimimiseks energiat. Selline fiiiisiline taristu
ja vorguelemendid ei kujuta ohtu riigi julgeolekule, mistdttu on need nduete kohaldamisalast
viljas.

Paragrahv 3% reguleerib riigi julgeolekut ohustava riist- ja tarkvara kasutamist sideteenuse
osutamisel. Paragrahv 3? 16ikega 1 seatakse sideettevdtjale ndue, et sideteenuse osutamisel
kasutatav riist- ja tarkvara ei tohi ohustada riigi julgeolekut. Mdiste ,riigi julgeolek™ on
sisustatud Riigikogu 2017. a kinnitatud julgeolekupoliitika alustes (edaspidi JPA4)'? ja Vabariigi

' HOS seletuskiri. Kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/6e396188-c9c2-4673-91b6-
ad324ec9a36¢/Héadaolukorra%20seadus.

12 Eesti julgeolekupoliitika alused. Kéttesaadav: https://www.riigikantselei.ee/sites/default/files/content-
editors/Failid/2017.05.31 jpa_riigikogu.pdf.
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Valitsuse poolt kinnitatud riigikaitse arengukavas 2017-2026 (edaspidi RKAK)'". JPA siitestab
Eesti julgeolekupoliitika eesmirgina kindlustada Eesti riigi iseseisvus ja soltumatus, rahva ja
riigi kestmine, territoriaalne terviklikkus, pdhiseaduslik kord ja elanikkonna turvalisus. RKAK
méérab tihe olulise riigikaitse tegevussuunana riigi ja tihiskonna toimimise mistahes olukorras.
See holmab elutdhtsate teenuste vOoi muude riigikaitse tdhenduses oluliste teenuste
toimepidevuse tagamist. Sideteenused kuuluvad elutdhtsate teenuste hulka ning sidevorkude
rajamine on nendega vahetult seotud.

Laia riigikaitse seisukohast on seega oluline, et riigi ja iithiskonna harjumuspédrast toimimist
tagavate teenuste kasutatavus ei satuks vorguseadmete tarkvaravigade, voimalike tootja poolt
tekitatud tehnoloogiliste ,tagauste” vOi nende vastu suunatud pahatahtlike riinnakute ja
manipulatsioonide tdttu ohtu.!* Samuti on oluline tagada, et sidevdorgud ei oleks
monokultuursed (iihe konkreetse tootja tehnoloogiaga iiles ehitatud), mis tekitab soltuvuse
antud tootjast ning voimendab selle tootjaga seotud riske.

Mairuses kasitletakse ohte riigi julgeolekule kahes grupis: 1) tootja, hooldus- voi tugiteenuste
pakkuja profiilist tulenevad ohud, mille tdttu on riist- ja tarkvara kasutamine sideteenuse
kasutamisel kdrge riskiga (§ 3% 16iked 2-4) ning 2) muud pdhjused, millal on riist- ja tarkvara
kasutamine ohuks riigi julgeolekule (§ 32 1dige 5). Muud pdhjused puudutavad eelkdige riist-
jatarkvara tehnilisi riske (néiteks riistvara turvaviga), mis ei ole seotud riist- vi tarkvara tootja,
hooldus- voi tugiteenuste pakkuja profiiliga.

Paragrahv 3? 1dikes 2 sitestatakse, et riigi julgeolekut ohustab kdrge riskiga riist- ja tarkvara
kasutamine sideteenuse osutamisel.

Paragrahv 3? I6ikes 3 on defineeritud, mis on sidevdrgu korge riskiga riist- ja tarkvara.
Sidevorgu korge riskiga riist- ja tarkvara on defineeritud riist- ja tarkvara tootja, hooldus- voi
tugiteenuste pakkuja kaudu. Kui riist- voi tarkvara tootja voi hooldus- voi tugiteenuste pakkuja
vastab vahemalt iihele 10ikes 3 esitatud 8 punktist, on tegu korge riskiga riist- ja tarkvaraga.

Paragrahv 32 1ikes 3 nimetatakse 8 punkti, mis on sarnased Euroopa Liidu liikmesriikide {ihises
5G vorkude turvalisuse meetmepaketis ning Ameerika Uhendriikide ja Eesti vastastikuse
madistmise memorandumis kokku lepitud punktidele. Punktid, mida hinnatakse on jdrgnevad:
juriidiline asukoht voi peakontor asub véljaspool Euroopa Liidu, Pohja-Atlandi Lepingu
Organisatsiooni (NATO) vdi Majandusliku Koostd6 ja Arengu Organisatsiooni (OECD) riike;
asub riigis, kus ei kehti demokraatliku digusriigi pohimotted voi ei austata inimdigusi; allub
soltumatu kohtuliku kontrollita vilisriigi valitsusele voi1 julgeolekuasutustele; majandustegevus
ei pohine turupdhisel konkurentsil voi selleks ei ole loodud tingimusi asukohariigis;
asukohariigis ei ole loodud tingimusi intellektuaalomandi diguste kaitsele; omanike, partnerite
ja dritthingute juhtimisstruktuurid ei ole ldbipaistvad; rahastamine ei ole 14dbipaistev ning ei jargi
hangete, investeeringute ja lepingute vallas parimaid tavasid; voib muul moel kujutada ohtu
riigi julgeolekule.

Neid punkte kontrollivad julgeolekuasutused riist- ja tarkvara kasutusloa menetluses.
Kasutusloa menetluses saab sideettevdtja kindluse, kas tema riist- voi tarkvara on tootja,
hooldus- voi tugiteenuste pakkuja profiili tottu korge riskiga voi mitte. Nimetatud punktid on

I3 Riigikaitse arengukava 2017-2026. Kittesaadav: https:/www.riigikantselei.ee/sites/default/files/content-
editors/Failid/rkak 2017 2026_avalik_osa.pdf.
14 Riigi julgeoleku hindamisest vt ka sisukokkuvote.
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indikaatoriks sideettevotjale dripartnerite valikul ning vdimaldavad tdpsemalt mdista, mis
aspekte julgeolekuasutused riigi julgeoleku ohu kindlakstegemisel kontrollivad.

Demokraatliku digusriigi pohimote tdhendab, et kehtivad sellised diguse iildpdhimotted, mida
tunnustatakse Euroopa digusruumis. Oigusriigi all on mdeldud digusriiki laiemas tihenduses
ehk mitte ainult riiki, kus on olemas seadused, vaid on olemas ka pdhidigused, voimude lahusus,
soltumatud kohtud ja seadusi jirgiv haldus.'®

Tarnijate riskiprofiili hindamise olulisust on réhutatud mitmetes EL dokumentides ning ka
Ameerika Uhendriikide ja Eesti vastastikuse mdistmise memorandumis 5G turvalisuse
teemal'®,

2019. aasta Euroopa Liidu riskianaliiiisis toodi vilja, et oluline on hinnata iga tehnoloogia tootja
riskiprofiili. Muu hulgas tuleb riskianaliiiisi kohaselt analiiiisida ettevotete sdltumatust Euroopa
Liidu vélistest riikidest, et vélistada tehnoloogia kaudu poliitiliste huvide realiseerimist. Selleks
on vaja arvesse voOtta ettevotte ja valitsuse seoseid, ettevottele kohaldatavaid digusakte (kas
oigusaktid ldhtuvad demokraatlikest printsiipidest ning andmekaitse pohimotetest), ettevotte
juhtimise ldbipaistvust ning kolmandate riikide vdimet rakendada ettevotte iile
sunnimehhanisme. Riskianaliiiisi olulisim sonum on see, et IKT kasutamise puhul peab riskide
hindamine olema kdikehdlmav, mitte ainult tehniliste aspektide keskne.

2020. aasta jaanuaris avaldatud 5G vdrkude turvalisuse meetmepaketi kohaselt voib
konkreetsete tarnijate riskiprofiile hinnata mitme teguri pdhjal, mis on jargmised:

e tdendosus, et tarnija tegevusse vOib sekkuda ELi mittekuuluv riik. See on 5G-vorkudega
seotud mittetehniliste ndrkuste hindamisel iiks olulisemaid aspekte. Sellist sekkumist
vOib muu hulgas hdlbustada nende tegurite olemasolu:

o tihe seos tarnija ja konkreetse kolmanda riigi valitsuse vahel;

o kolmanda riigi digusaktid, eriti kui riigis puudub seadusandlik ja demokraatlik
kontrolli- ja tasakaalustussiisteem voi kui ELi ja asjaomase riigi vahel ei ole
solmitud turvalisust voi andmekaitset kéasitlevaid lepinguid;

o tarnija ettevotte omandistruktuur;

o kolmanda riigi voimalus avaldada mis tahes vormis survet, sealhulgas seoses
seadmete valmistamise kohaga;

e tarnija suutlikkus tarned tagada;

e tarnija toodete iildine kvaliteet ja kiiberturvalisuse tavad, sealhulgas see, mil médral
kontrollitakse omaenese tarneahelat ja kas turvalisust peetakse piisavalt oluliseks.

Ameerika Uhendriikide ja Eesti vastastikuse mdistmise memorandumis 5G turvalisuse teemal
on Oeldud, et pakkujate ja tarneahelate hindamine peaks sisaldama jargmisi elemente:

e tarnijad ei peaks alluma vilisriikide valitsusele ilma sdltumatu kohtuliku kontrollita;

e rahastamine peaks olema ldbipaistev, dripohine ja jirgima hangete, investeeringute ja
lepingute sdlmimise parimaid tavasid;

e omandidigus, partnerlussuhted ja ettevotte juhtimisstruktuurid peaksid olema
labipaistvad,

15 RKUKo 12.07.2012, 3-4-1-6-12, p 131; RKPJKo 17.02.2003, 3-4-1-1-03, p 14. Vt ka Pdhiseaduse § 10
kommentaare.

16 Kittesaadav: https://ee.usembassy.gov/et/ameerika-uhendriikide-ja-eesti-vastastikuse-moistmise-
memorandum-5g-turvalisuse-teemal/
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e piithendumus innovaatikale ja intellektuaalomandi diguste austamine; ja

e peaksid tdendatult kinni Oigusriigi pohimdtetest; turvalisest keskkonnast; hoiduksid
miiiigieetika rikkumisest; ning jargiksid turvaliste standardite ja toOstuse parimaid
tavasid, et edendada toodete ja teenuste elujoulist ja kindlat pakkumist.

Pidades silmas digiiihiskonna arengut ning IKT arengu tdttu muutunud julgeolekuolukorda, on
vajalik, et enne sidevorkude jaoks vajaliku riist- ja tarkvara kasutusele votmist tagatakse nende
kooskola riigi julgeoleku huvidega. Riigi julgeoleku huvidega kooskodla hindamisel
kontrollitakse muu hulgas tarnijate riskiprofiile.

Paragrahv 3? 1ikega 4 kehtestatakse keeld osutada sideteenust sidevorgu korge riskiga riist-
ja tarkvara vahendusel. Keeldu rakendatakse riist- ja tarkvara kasutusloa menetluse kaudu.
Keelu rakendussitted sisalduvad §-is 8'. Uldreeglina ei hdlma korge riskiga riist- ja tarkvara
kasutamise keeld riist- ja tarkvara, mis on kasutusele voetud enne mééruse joustumist ehk 1.
novembrit 2020. Erandiks on enne méiéruse joustumist kasutusele voetud riist- ja tarkvara,
millel on 5G NSA v6i uuema mobiilsidevorgu standardi funktsioon.

Paragrahv 32 16ikega 5 siitestatakse, et sideteenuse osutamisel kasutatav riist- ja tarkvara voib
ohustada riigi julgeolekut ka muul kui 1dikes 2 kirjeldatud pohjusel. Tegemist on erinormiga
16ike 2 suhtes.

Riist- ja tarkvara kasutamisest tulenevaid ohte riigi julgeolekule eristatakse seega kahes grupis:
1) tootja, hooldus- voi tugiteenuste pakkuja profiilist tulenevad ohud, mille tttu on riist- ja
tarkvara kasutamine sideteenuse kasutamisel kdrge riskiga (iildnorm § 32 1dikes 2) ning 2) muud
pdhjused, millal on riist- ja tarkvara kasutamine ohuks riigi julgeolekule (§ 32 1dige 5). Muud
pohjus on niiteks riist- ja tarkvara, mille tootja, hooldus- voi tugiteenuse pakkuja ei ole profiili
tottu korge riskiga, kuid riistvaras peitub turvaviga, mistottu on selle kasutamine ohtlik.

Paragrahv 3? 16ikega 6 tipsustatakse, et riist- ja tarkvara ohtu riigi julgeolekule hinnatakse ja
kasutamise keeldu rakendatakse riist- ja tarkvara kasutusloa menetluses. Kasutusloa menetluses
hinnatakse korge riskiga riist ja tarkvara puhul vaid ohtu riigi julgeolekule. Kdrge riskiga riist-
ja tarkvarale tingimuslikku kasutusluba anda ei saa. Kui korge riskiga riist- ja tarkvara
kasutamine on lubatud, antakse sellele kasutusluba vastava tdhtajani. Kui tegu on 5G NSA voi1
uuema mobiilsidevorgu standardi funktsiooniga kdrge riskiga riist- ja tarkvaraga, millel ei ole
kriitilist funktsiooni, antakse kasutusluba 1. jaanuarini 2024. Kui tegu on kdrge riskiga riist- ja
tarkvaraga, millel ei ole kriitilist funktsiooni ega 5G NSA v61 uuema mobiilsidevorgu standardi
funktsiooni, v3ib seda kasutada 1. jaanuarini 2030, ent korraga antakse kasutusluba kuni 8
aastaks. Muul juhul korge riskiga riist- ja tarkvarale kasutusluba ei anta.

Kui riist- vO1 tarkvara kasutusloa menetluses leitakse, et riist- ja tarkvara vOib ohustada riigi
julgeolekut muul pdhjusel kui tootja, hooldus- vdi tugiteenuste profiili tottu, seatakse sellisele
riist- vOi tarkvarale kasutusloas kasutamise tingimused voi keeldutakse kasutusloa andmisest.

Kui ohtu riigi julgeolekule riist- voi tarkvara kasutusloa menetluses ei tuvastata, antakse riist-
vo1 tarkvarale kasutusluba.

Paragrahv 3° sitestab sideettevdtjale sidevorgus kasutatavast riist- ja tarkvarast teavitamise
kohustuse. Paragrahv 33 Idige 1 seab sideettevdtjale kohustada teavitada TTJA-d iga aasta
enda sidevorgus 1. jaanuari seisuga kasutatavast riist- ja tarkvarast. Teavitus tuleb esitada
hiljemalt jooksva aasta 1. mirtsiks. Teavitama ei pea § 3! 1dikes 2 nimetatud fiiiisilisest taristust
ega vorguelementidest (vt § 3! 15ike 2 selgitusi). Teavituse vormi teeb Tarbijakaitse ja Tehnilise
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Jarelevalve Amet kittesaadavaks oma veebilehel. Selle 16ikega sitestatud teavitamiskohustus
ei ole sOltuvuses kasutusloa taotlemise kohustusest ehk see rakendub muu hulgas ka selle riist-
ja tarkvara osas, mille kohta peab sideettevdtja loa taotlema. Teavitus on vajalik, et anda riigi
julgeolekuasutustele ja RIA-le terviklik pilt olulistes sidevorkudes toimuvast. Sidevork on
baastaristu, millest soltuvus iihiskonna digitaliseerumise kasvades touseb. Terviklik pilt
sidevorkudest voimaldab hinnata julgeolekuriske laiemalt.

Paragrahv 33 15ige 2 nimetab teabe, mille peab sideettevdtja teavituskohustust tiites esitama.
Selleks on riist- ja tarkvara nimetus ja versiooni number; kogus; tootja; omanik; kasutusdiguse
lepingu osapooled ja kehtivusaeg, kui riist- ja tarkvara omanik ei ole sideettevdtja; funktsioon
sidevorgus; fliiisilise asukoha aadress, mille voib esitada riigi, haldusiiksuse, asustusiiksuse,
aadressiobjekti vOi muu piirkondliku tépsusega; kasutamise algusaasta ja prognoositav
16puaasta; kui tegemist on mobiilsidevorgus kasutatava riist- vOi tarkvaraga, siis millise
mobiilsidevorgu polvkonna jaoks riist- voi tarkvara tootab.

Tootja on ettevdte vdi isik, kes on riist- vai tarkvara tootnud.

Kasutuslepingud on voladigusseaduse 3. osas sdtestatud lepingud, néiteks tasuta kasutamise,
{iliri-, rendi-, litsentsi-, liisingu- ja laenulepingud. Kdik need on § 3” 1dikega 2 punktiga 5
holmatud.

Riist- vO1 tarkvara funktsioon on selle konkreetne iilesanne, mida see riist- vOi tarkvara tdidab
vOi peaks tditma. Nditeks: BGP marsruuter, rakendus (ISO/OSI L7) tulemiiiir, vorgu sissetungi
tuvastus (IDS) sensor, IP vorguliikluse peegeldaja jne. Riist- voi tarkvaral voib lisaks peamisele
iilesandele olla ka teisene iilesanne, nditeks marsruuter voib samaaegselt olla ka sensor,
raadiovOrgu padsupunkt voib samaaegselt olla ka marsruuter jne.

Fiitisilise asukoha aadressi voib esitada riigi, haldusiiksuse, asustusiiksuse, aadressiobjekti voi
muu piirkondliku tdpsusega. Riigi all on moeldud ,,Eesti“. Haldusiiksus ja asustusiiksus on
defineeritud Eesti territooriumi haldusjaotuse seaduses (edaspidi ETHS). ETHS § 2! 1dige 2
kohaselt on haldusiiksus haldusjaotusel pdhinev, seaduse ja teiste Oigusaktidega kindlaks
médratud nime, liigi ja piiridega iiksus, mille territooriumi ulatuses teostatakse riiklikku voi
omavalitsuslikku haldamist. Haldusiiksuste nimistu kinnitab ja selles teeb muudatusi Vabariigi
Valitsus. Haldusiiksuste nimistu on leitav Vabariigi Valituse méérusest ,,Eesti territooriumi
haldusiiksuste nimistu kinnitamine**!”. Haldusiiksused on maakonnad, vallad ja linnad nagu
nditeks Jdarva maakond, Hiddemeeste ja Rakvere. Vald ja linn jagunevad asustusiiksusteks.
Asustusiiksused on asulad, milleks on linnad, kiilad, alevikud ja alevid.'® Aadressiobjekt on
maaga seotud objekt, millele on méadratud aadress voi millele aadressi médramise kohustus voi
vdimalus tuleneb digusaktist.'” Muu piirkondliku tipsuse all on vdimalik ettevdtjal piiritleda
asukoht niiteks geograafilise regioonina Pohja-Eesti. Tarkvara puhul on vdimalik médrata
fliisiline asukoht riistvara kaudu, milles seda tarkvara kasutatakse.

Mobiilsidevdrgu pdlvkonnad ehk generatsioonid (G) on niiteks 3G, 4G, 5G. Tapsemalt vt § 3!
16ike 1 selgitustest.

17 Eesti territooriumi haldusiiksuste nimistu kinnitamine. RT I, 11.11.2017, 1
8 ETHS § 6 1iked 1-2
19 Ruumiandmete seadus § 40 16ige 2. RT 1, 13.03.2019, 152
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Paragrahv 3 Idige 3 sitestab, et lisaks § 3* 15ikes 2 nimetatule esitab sideettevdtja teavituses
teabe kellel on peale sideettevotja administreerimisligipids sidevorgu haldusvorgule ja millised
on ligipddsu tingimused isikute 18ikes ning sidevdrgu riist- ja tarkvara hooldus- ja tugiteenuste
osutajad. Nende punktide puhul kiisitakse informatsiooni sidevorgu iileselt ning seda ei pea
esitama riist- ja tarkvara tipsusega.

Haldusvorgu all mdeldakse sidevorgu haldusvorgu méiiratlust ITU-T soovituse M.3010
alusel.?’ Sellest lihtuvad nii ETSI standardid kui ka 3GPP standardid, sh kdige uuemad neist.
Haldusvorgu ingliskeelne méératlus on jargnev: ,,3.30 telecommunications management
network: An architecture for management, including planning, provisioning, installation,
maintenance, operation and administration of telecommunications equipment, networks and
services.*

Administeerimisligipdds holmab nditeks vdimalust riist- vOi tarkvara seadistada ja timber
konfigureerida. Hooldus- ja tugiteenuse osutajad on ettevotted voi isikud, kes pakuvad
sideettevotjale sidevorgu riist- ja tarkvara hooldamise voi tugiteenuseid voi mdlemat.

Paragrahv 3 1dige 4 sitestab, et TTJA registreerib § 3° 1dikes 1 saadud sideettevdtja teavituse
ning edastab selle teadmiseks julgeolekuasutustele ja Riigi Infosiisteemi Ametile. Teavituse
edastamine on vajalik, kuna julgeolekuasutustel ja Riigi Infosiisteemi Ametil on vajalik olla
kursis riigi julgeoleku aspektist olulistes sidevorkudes toimuvaga (vt ka § 33 1dige 1 selgitus).

Paragrahviga 34 seatakse sideettevdtjatele sidevorgu riist- ja tarkvara kasutusloa taotlemise
kohustus. Paragrahv 3* 16ikega 1 seatakse sideettevotjale kohustus esitada TTJA-le enne riist-
vOi tarkvara plaanitavat kasutusele votmist riist- voi tarkvara kasutusloa taotlus. Taotluse vormi
teeb Tarbijakaitse ja Tehnilise Jarelevalve Amet kéttesaadavaks oma veebilehel.

Riistvara voi tarkvara kasutusele vOtmine on ka riistvara viljavahetamine ning tarkvara
uuendamine. Sellisel juhul tuleb esitada kasutusloa taotlus, vilja arvatud erandjuhul, mis on
sitestatud sama paragrahvi ldikes 4.

Uldreegli kohaselt peab sideettevdtja 1. novembrist 2020 esitama kasutusloa taotluse enne seda,
kui ta riist- vOi tarkvara kasutusele votab. Médruses ei ole sétestatud tipset aega, kui palju enne
planeeritavad kasutusele vOtmist sideettevotja taotluse esitama peab. Oluline on, et
sideettevdtja arvestaks kasutusloa taotlemisel ajaga, mis kulub selle menetlemiseks (vt §-id 3°
ja 39).

Uldreeglile?! on kolm erisust. Esiteks hdlmab kasutusloa kohustus riist- ja tarkvara, mis on
kasutusele voetud enne 1. novembrit 2020 ja milles voetakse 5G non-standalone (edaspidi 5G
NSA) v6i1 uuema mobiilsidevorgu standardi funktsioon kasutusele pdrast 1. novembrit 2020.
Sellise riist- ja tarkvara kasutusloa taotlus tuleb esitada enne plaanitavat funktsiooni kasutusele
vottu. Teiseks, kui tegu on vahemikus 1. november 2020 kuni 1. jaanuar 2029 kasutusele
voOetava riist- ja tarkvaraga, millel ei ole kriitilist funktsiooni ega 5G NSA vdi uuema
mobiilsidevorgu standardi funktsiooni, tuleb esitada kasutusloa taotlus hiljemalt 1. juuliks
2029. Kolmandaks, kui riist- vdi tarkvara on tarvis viivitamata paigaldada kiiberintsidendi

20 ITU-T Recommendation M.3010 ,,Principles for a telecommunications management Network®. Kéttesaadav
ITU kodulehel: https://www.itu.int/itu-t/recommendations/rec.aspx?rec=4869
2! Uldreegli all on mdeldud eelmainitud reeglit, et taotlus tuleb esitada enne riist- ja tarkvara kasutusele votmist.
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korvaldamiseks voi selle vahetuks drahoidmiseks, esitab sideettevdtja kasutusloa taotluse
hiljemalt kiimnendal té6pédeval parast riist- voi tarkvara paigaldamist.

Kuna sideettevotja suhtleb juba praegu sideturu reguleerimise ja sageduslubade teemal
TTJA-ga, siis on loogiline, et ka sel teemal suhtleb sideettevotja TTJA-ga, mitte kolme erineva
ameti ja kiiberjulgeoleku ndukoguga. Seetottu tuleb taotlus esitada TTJA-le.

Paragrahv 3* 16ige 2 seab sideettevotjale kohustuse esitada kasutusloa taotlus sidevorgu riist-
vOi tarkvara kasutamise lubamiseks hiljemalt kiimnendal toopédeval pérast selle paigaldamist,
kui riist- voi tarkvara on tarvis viivitamata paigaldada kiiberintsidendi korvaldamiseks voi
vahetuks #rahoidmiseks. Kiiberintsidendi all on mdeldud kiiberturvalisuse seadusega®
defineeritult siisteemis toimuvat siindmust, mis ohustab voi kahjustab siisteemi turvalisust.

Paragrahv 3% 16ikega 3 kehtestatakse loetelu teabest, mille sideettevdtja peab kasutusloa
taotluses esitama. Taotluses peab riist- v3i tarkvara kohta esitama selle nimetuse ja versiooni
numbri; koguse; tootja; omaniku; kasutusdiguse lepingu osapooled ja kehtivusaja, kui riist- ja
tarkvara omanik ei ole sideettevdtja; riist- ja tarkvara hooldus- ja tugiteenuste osutaja, kui see
pole omanik ega kasutusdiguse omaja; fiilisilise asukoha aadressi, mille voib esitada riigi,
haldustiksuse, asustusiiksuse, aadressiobjekti voi muu piirkondliku tipsusega; kasutamise
algusaasta ja prognoositav 10puaasta; kui tegemist on mobiilsidevorgus kasutatava riist- voi
tarkvaraga, siis millise mobiilsidevorgu pdlvkonna jaoks riist- voi tarkvara todtab; info, kellel
on lisaks sideettevdtjale administreerimisligipéés riist- voi tarkvarale ning ligipaésu tingimused
isikute 16ikes. Viimane info peab hdlmama koiki sideettevotjale endale Eestis vai viljastpoolt
Eestit administreerimisligipddsu omavaid isikuid.

Esitatav informatsioon peab olema téielik ehk niiteks, kui on kiisitud riist- ja tarkvara hooldus-
ja tugiteenuste osutaja, kui tegemist pole omaniku ega kasutusdiguse omajaga, tuleb esitada
koik sellele tingimusele vastavad hooldus- ja tugiteenuste osutajad, kui neid on rohkem kui iiks.

Tootja, kasutusdiguse, fiilisilise asukoha aadressi, raadiovorgu ja raadiovOrgu generatsiooni
ning administreerimisligipiisu defineerimise kohta vt § 3° 1digete 2-3 selgitusi.

Asukoha tépsuse saab sideettevotja ise midratleda olenevalt sellest, kus riist- voi tarkvara
kasutatakse. Asukoha kirjeldamisel eeldatakse riigi julgeoleku aspektist kdige riskantsemat
piirkonda. Seega, kui sideettevitja kirjeldab fiilisilise asukoha riigi tdpsusega (Eesti), siis
eeldatakse, et seda riist- vOi tarkvara kasutatakse potentsiaalselt likskdik kus Eestis. Kui
sideettevotja madratleb fiilisilise asukohana néiteks Rapla, siis tihendab see, et ta kasutaks seda
riist- voi tarkvara ainult Raplas ning sellest 1dhtutakse ka riigi julgeoleku riskide hindamisel.

Paragrahv 34 1dige 4 sitestab kasutusloa kohustusele erandi. Sideettevotja 1dikes 1 sitestatud
kasutusluba taotlemata vahetada vilja riistvara ja votta kasutusele tarkvara uuendused, mille
puhul muutub kasutusloas kinnitatud nimetus voi1 versiooni number, eeldusel, et 15ikes 2
nimetatud andmed, mille on riist- ja tarkvarale antud kasutusloas kinnitanud Tarbijakaitse ja
Tehnilise Jérelevalve Amet jadvad samaks.

Erand rakendub ehk uut kasutusluba ei pea taotlema, kui tdidetud on koik jargmised tingimused:
1) riist- voi tarkvarale rakenduks ilma selle erandita kasutusloa taotlemise kohustus; 2) tegemist
on riistvara viljavahetamise vOi tarkvara uuendamisega; 3) viljavahetatava riistvara voi
uuendatava tarkvara osas on kasutusluba olemas; 4) véljavahetamisel voi uuendamisel muutub

22 Kiiberturvalisuse seadus. RT I, 22.05.2018, 1. § 2 p 3.
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ainult riist- ja tarkvara nimetus, versiooni number vdi mdlemad; 5) muud andmed, mille on
riist- ja tarkvarale antud kasutusloas kinnitanud Tarbijakaitse ja Tehnilise Jarelevalve Amet,
jdavad samaks. Erand on loodud selleks, et viltida tarbetut biirokraatiat olukorras, kus risk riigi
julgeolekule on minimaalne. Erandi kasutamisel jiatkub uuele riist- ja tarkvarale kasutusloa
tdhtaeg, mis on antud vanale riist- ja tarkvarale (vt § 37 1dige 2).

Paragrahv 3% 16ige 5 puudutab uue kasutusloa taotlemist pérast kasutusloa 1dppemist. Loikega
sdtestatakse, et kui kasutusloa taotluses esitatud riist- voi tarkvara andmed on jadnud samaks,
vOib uue kasutusloa taotluse esitada viitega esialgsele taotlusele koos kinnitusega andmete
samaks jddmise kohta. Kui riist- vOi tarkvara andmed on muutnud, esitatakse uuel taotlusel
andmed vastavalt § 3* 15ikes 3 sitestatule. Ldige on loodud selleks, et viihendada biirokraatiat
olukorras, kus ettevotja on samad andmed riigile juba esitanud ning vahepeal midagi andmetes
muutunud ei ole.

Paragrahvid 3° ja 3° sitestavad kasutusloa taotluse menetlemise ja kooskdlastamise korra, sh
tahtajad. Nende paragrahvide jargi on menetluse protsess lihtsustatult jargnev:

1) Sideettevotja saadab taotluse TTJA-le;

2) TTIJA kiisib arvamust Vilisluureametilt (VLA), Kaitsepolitseiametlilt (KAPO) ja Riigi
Infosiisteemi Ametilt (RIA);

3) VLA, KAPO ja RIA hindavad riske ja edastavad arvamuse;

4) Kuiarvamused on positiivsed, annab TTJA haldusaktiga riist- vOi tarkvarale kasutusloa;

5) Kui vidhemalt iiks arvamustest on negatiivne,

a. annab TTJA ettevotjale arvamuse ja vastuvéidete esitamise vdimaluse, sh keelu
ja tingimuste seadmise moju kohta,
b. ning TTJA saadab taotluse kiiberjulgeoleku ndukogule;

6) Kiiberjulgeoleku ndukogu kaalutleb riigi julgeoleku aspekti, modju side
toimepidevusele, sideturule ja konkurentsile ning kooskolastab / seab tingimused / ei
kooskolasta. Samuti annab kiiberjulgeoleku ndukogu hinnangu kasutusloa tihtajale ehk
hindab, kui pikaks ajaks peaks kasutusloa andma.

7) TTJA annab haldusakti ning teavitab sellest sideettevotjat. TTJA haldusakt v3ib olla
taotluse rahuldamine, rahuldamine tingimuslikult voi rahuldamata jétmine. Kui
tegemist on korge riskiga riist- voi tarkvaraga, ei saa kasutusloas tingimusi seada, ning
on voimalik vaid kasutusloa viljastamine voi sellest keeldumine.

Paragrahv 3° 1ike 1 kohaselt registreerib TTJA kasutusloa taotluse ja edastab selle viie
toopdeva jooksul arvamuse andmiseks julgeolekuasutustele ja Riigi Infosiisteemi Ametile
(RIA). Julgeolekuasutused on julgeolekuasutuste seaduse moistes Kaitsepolitseiamet (KAPO)
ja Vilisluureamet (VLA). Julgeolekuasutuste ja RIA arvamust tuleb kiisida, kuna TTJA-I
puudub nii riigi julgeoleku kui ka kiiberturvalisuse hindamise padevus. Seetdttu edastab TTJA
sideettevotja sidevorgu riist- ja tarkvara taotluse, sh tehnilise dokumentatsiooni, riigi julgeoleku
huvidele vastamise kontrollimiseks riigi julgeolekuasutustele ja RIA-le.

Kui ettevotja taotlus on puudustega, kohaldub haldusmenetluse seadus (edaspidi HMS) § 15,
mille 16ike 2 sdtestab, et kui isik jdtab koos taotlusega esitamata ndutud andmed voi
dokumendid voi kui taotluses on muid puudusi, mairab haldusorgan taotluse esitajale esimesel
voimalusel tihtaja puuduste kdrvaldamiseks, selgitades, et tihtpdevaks puuduste kdrvaldamata
jatmisel voib haldusorgan jétta taotluse 14bi vaatamata.
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Paragrahv 3 16ike 2 kohaselt, kui julgeolekuasutus vdi Riigi Infosiisteemi Amet leiab, et
kasutusloa taotluses nimetatud sidevorgu riist- voi tarkvara on korge riskiga riist- voi tarkvara
voi selle kasutamine voib ohustada riigi julgeolekut muul pohjusel, esitab ta oma seadusest
tulenevate iilesannete tiitmisel kogutud ja t66deldud teabe pohjal kahekiimne toopédeva jooksul
pohjendatud arvamuse kasutusloa taotluse kohta. Kui tegemist ei ole korge riskiga riist- ja
tarkvaraga, vaid see vOib ohustada riigi julgeolekut muul pdhjusel, esitatakse arvamuses
pohjendatud ettepanek vastav riist- voi tarkvara kasutamine keelata voi seada selle kasutamisele
tingimused. Kui vdhemalt iiks nimetatud asutustest leiab, et on oht riigi julgeolekule, siis
kohalduvad §-le 3° jirgnevad 15iked ehk kohaldub § 3° 15igetes 3-7 sitestatud menetlus.

Julgeolekuasutuste teabe kogumise iilesanded, milleks on ette ndhtud ka ressurss, tulenevad
julgeolekuasutuste seaduse (edaspidi J4S)** §-dest 6 ja 7 ning § 9 alusel VV korraldusega
kehtestatud riigi julgeolekuteabe hanke ja analiilisi kavast. Arvamuse andmisel ldahtuvad
julgeolekuasutused seega olemasolevast teabest.

Paragrahv 3% 16ike 3 kohaselt, kui julgeolekuasutus voi RIA leidis arvamuses, et taotluses
nimetatud riist- vOi tarkvara voib ohustada riigi julgeolekut, annab TTJA pérast 1dikes 2
nimetatud arvamuse andmise tdhtaega sideettevotjale voimaluse esitada kahekiimne toopdeva
jooksul vastuviited ja arvamus, kuidas mojutab taotluse rahuldamata jitmine voi tingimuste
seadmine sideteenuse osutamist.

Paragrahv 3° 16ike 4 kohaselt esitab TTJA pérast 10ikes 3 nimetatud arvamuse andmise
tdhtaega esitab sideettevOtja taotluse koos ldigetes 2 ja 3 nimetatud arvamustega
kooskdlastamiseks kiiberjulgeoleku ndukogule.

Paragrahv 3° 16ike 5 kohaselt hindab kiiberjulgeoleku ndukogu, kas kasutusloa taotluses
nimetatud sidevorgu riist- voi tarkvara on korge riskiga riist- voi tarkvara vdi kas selle
kasutamine voib ohustada riigi julgeolekut muul pdhjusel. Kui riist- voi tarkvara voib ohustada
riigi julgeolekut muul pdhjusel, hindab kiiberjulgeoleku ndukogu, millistel tingimustel on riist-
voi tarkvara voimalik kasutada, ning kaalub riist- vdi tarkvara kasutamise keelamise ja
tingimuste seadmise moju side toimepidevusele, sideturule ja konkurentsile ning annab
hinnangu kasutusloa téhtaja kohta.

Kiiberjulgeoleku noukogu hindab riist- ja tarkvara kasutamisest tulenevat ohtu riigi
julgeolekule eelkdige julgeolekuasutustelt ning RIA-It saadud arvamuste pdhjal. Seejuures pole
kiiberjulgeoleku ndukogu julgeolekuasutuste ega RIA arvamustega seotud, vaid teeb otsuse
kaaludes nii julgeolekuasutuste ja RIA arvamusi kui ka muid aspekte nagu nditeks ettevotja
vastuvdited.

Kui tegemist ei ole kiiberjulgeoleku ndukogu hinnangul korge riskiga riist- ja tarkvaraga, vaid
see vOib ohustada riigi julgeolekut muul pdhjusel, kaalutleb kiiberjulgeoleku ndukogu olukordi,
kus riigi julgeoleku huvid, majanduslikud huvid, sideteenuse toimepidevuse tagamine ning
muud voimalikud huvid on vastuolulised. Naiteks voib tekkida olukord, kus teatud riist- ja
tarkvara kasutamine ei ole julgeolekuasutuste koostatud riskihinnangu jérgi turvaline, kuid seda
riist- vOi tarkvara ei ole voimalik sideteenuse toimepidevuse tagamiseks kiiresti vélja vahetada.

23 Julgeolekuasutuste seadus. RT |, 26.05.2020, 10.
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Selline olukord nduab kaalutlemist ning parima vdimaliku lahenduse viljatéotamist. TTJA
poordub kiiberjulgeoleku ndukogu poole kaalutletud ja tasakaalustatud seisukoha kiisimiseks.

Korge riskiga riist- ja tarkvara tuvastamisel on vOimalik méiédruse kohaselt kasutusloa
viljastamine voi sellest keeldumine. Tingimuslikku kasutusluba anda pole véimalik. Samuti
seab méadrus ette, millal peab voib korge riskiga riist- ja tarkvara kasutada ja millal ei voi. Sellest
tuleb ldhtuda ka kasutusloa taotluse menetlemisel. Uldreeglina, kui kasutusloa menetluses
tuvastatakse, et tegu on korge riskiga riist- ja tarkvaraga, ei anta sellele kasutusluba.
Kasutusluba antakse teatud tdhtajani vaid kahel juhul. Esiteks, kui tegu on 5G NSA voi uuema
mobiilsidevorgu standardi funktsiooniga kdrge riskiga riist- ja tarkvaraga, millel ei ole kriitilist
funktsiooni, antakse kasutusluba 1. jaanuarini 2024. Teiseks, kui tegu on korge riskiga riist- ja
tarkvaraga, millel ei ole kriitilist funktsiooni ega 5G NSA vo6i uuema mobiilsidevorgu standardi
funktsiooni, voib seda kasutada 1. jaanuarini 2030, ent korraga antakse kasutusluba kuni 8
aastaks.

Paragrahv 35 16ike 6 kohaselt kooskdlastab kiiberjulgeoleku ndukogu taotluse voi jitab selle
pdhjendatult kooskdlastamata kolmekiimne tédpdeva jooksul pirast § 3° 1dikes 4 nimetatud
materjalide saamist. Vajadusel voib kiiberjulgeoleku ndukogu pikendada kooskolastamise
tadhtacga kuni viieteistkiimne to0pédeva vorra, teavitades sellest Tarbijakaitse ja Tehnilise
Jarelevalve Ametit.

Paragrahv 3° 16ige 7 annab kiiberjulgeoleku ndukogule vdimaluse otsustada tingimusliku
kooskdlastuse andmine ning méérata tingimused, mille tditmisel voib riist- ja tarkvara kasutada,
kui tegemist on § 32 15ikes 5 nimetatud riist- voi tarkvaraga ehk kui riist- voi tarkvara ei ole
korge riskiga riist- voi tarkvara, vaid vOib ohustada riigi julgeolekut muul pohjusel. Korge
riskiga riist- ja tarkvarale tingimuslikku kasutusluba viljastada ei saa.

Paragrahv 3°16ike 1 kohaselt otsustab TTJA sideettevotja taotluse rahuldamise ja kasutusloa
véljastamise kolmekiimne to6pdeva jooksul parast selle saamist, kui taotluse suhtes ei ole tarvis
libi viia § 3° 1digetes 3—7 sitestatud menetlust. Paragrahv 3° 1digetes 3-7 kirjeldatud menetlust
el ole vaja 14bi viia juhul, kui iikski julgeolekuasutustest ega RIA ei leia, et riist- voi tarkvara
kujutaks ohtu riigi julgeolekule. Kui iiks julgeolekuasutustest vdi RIA leiab, et on oht riigi
julgeolekule, esitab ta TTJA-le § 3° 15ikes 2 nimetatud pdhjendatud arvamuse ning sellega tekib
kohustus libida § 3° 1digetes 3-7 kirjeldatud menetlus.

Paragrahv 3°13ige 2 siitestab, et kui sideettevdtja taotluse suhtes on tarvis libi viia § 3° 15igetes
3-7 sitestatud menetlus (mis rakendub siis, kui liks julgeolekuasutustest voi RIA ndeb ohtu
riigi julgeolekule), otsustab TTJA viieteistkiimne to0pdeva jooksul pirast § 3° 1dikes 6
nimetatud kooskodlastuse saamist sideettevotja taotluse rahuldamise voi rahuldamata jétmise
ning kasutusloa viljastamise.

Paragrahv 3%16ike 3 kohaselt taotlus rahuldatakse ja kasutusluba viljastatakse, kui kasutusloa
taotluses nimetatud riist- voi tarkvara puhul pole alust arvata, et see v3ib ohustada riigi

julgeolekut.

Paragrahv 3°16ike 4 kohaselt ei anta kdrge riskiga riist- ja tarkvarale kasutusluba. Paragrahvi
32 Idikes 5 nimetatud riist- vOi tarkvarale ei anta kasutusluba vodi antakse tingimuslik
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kasutusluba. Paragrahvi 32 1dikes 5 nimetatud riist- vdi tarkvara ei ole kdrge riskiga riist- ja
tarkvara § 32 1dike 3 definitsiooni kohaselt, kuid vdib ohustada riigi julgeolekut muul pdhjusel.

TTJA otsus on haldusakt, mida on voimalik vaidlustada halduskohtus. Kohaldub HMS-is
haldusakti kohta sdtestatu. Naiteks voib TTJA teatud tingimustel haldusakti edasiulatuvalt
kehtetuks tunnistada, kui muutuvad haldusakti andmisel aluseks olnud faktilised asjaolud voi
haldusaktiga seatud tingimusi ei tdideta (vt HMS § 66 1dige 2).

TTJA haldusaktis tehtud otsuses on hdlmatud kdik § 3 Ig 2 elemendid. Kui ettevdte soovib
muuta niiteks kasutusloaga riist- voi tarkvara fiiiisilist asukohta voi hooldusteenuse pakkujat,
peab vormistama ka loa muudatuse ja labima selleks loamenetluse.

Paragrahv 37 sitestab kasutusloa tihtaja. Paragrahv 38 16ike 1 kohaselt antakse kasutusluba
kuni kaheksaks aastaks. Selline norm eksisteerib ka niiteks Prantsuse diguses**. Kasutusloal on
kehtivustdhtaeg, kuna aja moddudes voib olukord riigi julgeoleku vaatest muutuda ning voib
olla vajalik teha esialgsest erinev otsus.

Paragrahv 37 16ike 2 kohaselt jitkub riistvara viljavahetamisel voi tarkvara uuendamisel § 3*
16ikes 4 nimetatud juhul uue riist- ja tarkvara kohta véljavahetatud riistvarale vdi uuendatud
tarkvarale varem antud kasutusloa tihtacg. Kasutusloa tdhtaja 10ppemisel tuleb kasutuse
jatkamiseks taotleda kasutusloa pikendamist. Néiteks kui seadmele on antud luba kehtivusega
8 aastat ning ettevdtja vahetab selle seadme § 3* 1dike 4 erandi alusel 7 aasta pérast vilja, siis
kehtib uuele seadmele luba veel 1 aasta.

Eelndu § 1 punktiga 3 tiiendatakse VV miirust nr 140 §-idega 8' ja 8%. Tegemist on
rakendussitetega. Paragrahv 8' puudutab § 3 1dikes 4 sétestatud korge riskiga riist- ja tarkvara
keelu rakendamist ning § 82 kasutusloa taotlemise kohustuse rakendamist.

Keeld osutada sideteenust kasutades riist- ja tarkvara, mis ohustab riigi julgeolekut, sealhulgas
pohjusel, et tegu on korge riskiga riist- ja tarkvaraga, rakendub miéruse joustumisel. Samuti
rakendub mééruse joustumisel kasutusloa taotlemise kohustus. Rakendussitetega tédpsustatakse
keelu ja kasutusloa taotlemise kohustuse rakendamist. Seejuures on oluline meeles pidada, et
ohtu riigi julgeolekule hinnatakse ning keeldu rakendatakse kasutusloa menetluses.

Nii korge riskiga riist- ja tarkvara keelu kui ka kasutusloa taotluse kohustuse rakendamisel on
arvestatud tehnoloogiliste riskide maandamist, side toimepidevust, halduskoormust,
pohidiguste riivet, moju konkurentsile ja sideturule ning kooskdla EL ja NATO liitlaste
poliitikaga.

Paragrahvis 8! tipsustatakse kdrge riskiga riist- ja tarkvara kasutamise keelu rakendamist.
Paragrahv 8 16ike 1 kohaselt ei holma § 32 Idikes 4 sitestatud kdrge riskiga riist- ja tarkvara

kasutamise keeld riist- ja tarkvara, mis on kasutusele voetud enne 1. novembrit 2020, vilja
arvatud juhul, kui sellel on 5G NSA v&i uuema mobiilsidevorgu standardi funktsioon. Seega

24 1. augustil 2019 vastu vdetud Prantsuse seadus nr 2019-810, mille eesmirk on kaitsta kaitse- ja riiklikke
julgeolekuhuve 5G mobiilsidevorkude kontekstis.
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koik korge riskiga riist- ja tarkvara keeluga hdlmatud riist- ja tarkvara on hdlmatud ka
kasutusloa kohustusega.

Paragrahv 8' I6ike 2 kohaselt vdib kdrge riskiga 5G NSA vdi uuema mobiilsidevdrgu
standardi funktsiooniga riist- ja tarkvara, millel ei ole kriitilist funktsiooni, kasutada § 3*
16ikes 1 nimetatud loa alusel 1. jaanuarini 2024. Kui sellise korge riskiga riist- ja tarkvara kohta
esitatakse enne 1. jaanuari 2024 kasutusloa taotlus, siis see rahuldatakse ning antakse
kasutusluba téhtajani 1. jaanuar 2024. Sel viisil saab sideettevotja kasutusloa menetluses teada,
kas tema riist- vOi tarkvara on korge riskiga ning samas jiédb talle {ileminekuaeg, et oma
tegevuses arvestada, et 1. jaanuarist 2024 ta seda riist- ja tarkvara enam kasutada ei saa.

Paragrahv 8! 16ike 3 kohaselt vdib kdrge riskiga riist- ja tarkvara, millel ei ole kriitilist
funktsiooni ega 5G NSA vdi uuema mobiilsidevorgu standardi funktsiooni, kasutada § 3*
16ikes 1 nimetatud loa alusel 1. jaanuarini 2030. Sarnaselt eelneval 16ikega kehtib loogika, et
kui sellise korge riskiga riist- ja tarkvara kohta esitatakse enne 1. jaanuari 2030 kasutusloa
taotlus, siis see rahuldatakse ning antakse kasutusluba tihtajani 1. jaanuar 2030.

Korge riskiga riist- ja tarkvara keelu rakendamise puhul on arvestatud nii riigi kui ka ettevotja
huvidega. Kriitiliste funktsioonide puhul erandit ei ole ehk méairuse joustumist on kriitilise
funktsiooniga riist- ja tarkvara kasutamise osas keeld. Ulejdénud riist- ja tarkvara puhul on
ettevotjal rohkem aega. 5G NSA voi uuema mobiilsidevorgu standardi funktsiooniga korge
riskiga riist- ja tarkvara puhul on ettevotjal iileminekuaeg 1. jaanuarini 2024 ning muu riist- ja
tarkvara osas 1. jaanuarini 2030. Uleminekuaeg on vajalik, et kahju sideettevdtjale oleks
voimalikult minimaalne. Samas on arvestatud ka riigi julgeoleku huvidega — arvestades 5G
kdrgemat kriitilisust, on sellele tileminekuaeg liihem.

Paragrahv 8! 16ige 4 defineerib riist- ja tarkvara kriitilised funktsioonid, mis on jirgnevad:

1) Euroopa Telekommunikatsiooni Standardite Instituudi standardite kohaselt tuumikvdrgu
funktsioon,

2) funktsioon, mille kaudu voi mille hédirimisel on vOimalik mojutada vdhemalt 1000
10ppkasutajat voi teise sideettevotja sidevorku, voi

3) funktsioon, mille eesmérk on voimaldada jilitustoimingu teostamist voi sdonumi saladuse
oiguse piiramist.

Tuumikvorgu funktsioonideks loetakse mééruse kohaselt sellised ETSI standardite kohased
funktsioonid, mis on olulised vorgu juhtimise, t60 korraldamise, voOrgust véljuva
informatsiooni- ja andmevahetuse, regulatsioonidest tulenevate nduete tditmise,
kliendiandmete konfidentsiaalsuse voi vorgu kdideldavuse tagamiseks.

Tuumikvorgu funktsioonid on ETSI standardite kohaselt juuli 2020 seisuga:

1. Piisi- ja mobiilivorkude iihisosa:
1.1. Tuumikvdrgu lilituskiht (marsruutimine ja kommuteerimine)
1.1.1. Tuumikvorgu marsruuterid (Backbone, BB) — erinevate alamvorkude liiklust
tile vabariigi IP tasemel marsruutiv kdrgkéideldav vork
1.1.2. Agregeerivate vorkude marsruuterid (4ggregation Routers, MGW) —
piirkondlikku vorguliiklust IP tasemel marsruutiv kdrgkdideldav vork
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1.1.3. Teiste sidevorkudega liidestuvad ruuterid (Edge Routers, BNG)-
1.2. Tuumikvdrgu teenuste kiht
1.2.1. Teenusruuterid (Service Routers, SR) - kliendiiihenduse IP taseme,
kliendiithenduse reguleerimise ning padsureeglite kehtestamise funktsionaalsus.
Siin méératakse vastavalt andmebaasides sisalduvale infole kliendiiihenduste
alla/lileslaadimise kiirused ja teenuseprofiilidega médratud piirangud ja
kvaliteediparameetrid
1.2.2. Vorguteenused, teenuste haldus, nditeks vorguga iihendatud abonentide kiiruse
piiramine, pakettide filtreerimine ja liikluse prioriteetide seadmine (sh
autentimis- ja autoriseerimissiisteemid (AAA), Radius)
1.2.3. Tulemiiiirid, kaitse teenustokke riinnakute (DDoS) vastu, vorgu turbeseadmed
ja teenused
1.2.4. Sidevdrgu t66d toetavad siisteemid ja teenused - DHCP, DNS, NTP, PTP
1.2.5. Sidevorgus tuumikvorgu t66d juhtiv ja korraldav siisteem OSS (Operational
Support System)
1.2.6. IMS — Koneside. IP Multimedia subsystem
1.3. Tuumikvdrgu teenuste osutamiseks vajalik infrastruktuuri kiht
1.3.1. Teenuste hulgitootmist vdimaldavad virtualiseerimiskeskkonnad tarkvara ja
serveritega (NFVI)
1.4. Tuumikvdrgu halduskiht (vorgujuhtimissiisteemid)
1.4.1. Teenuste ja vorgu seiresiisteemid
1.4.2. OOB - out of band management
1.4.3. Teenuste ja seadmete provisioneerimissilisteemid (Network Activation Systems)

. 4G tuumikvorgud:

2.1. Home Subscriber Server (HSS)

2.2. Packet Gateway (PGW)

2.3. Policy and Charging Rules Function (PCRF)
2.4. Mobility Management Entity (MME)

2.5. Serving Gateway (SGW).

. 5G tuumikvorgud:

3.1.  NSSF — Network Slice Selection Function
3.2.  NEF — Network Exposure Function

3.3.  NRF — Network Repository Function

3.4. PCF — Policy Control Function

3.5. UDM — User Data Management

3.6. AF — Application Function

3.7.  AUSF — Authentication Server Function

3.8.  AMF — Access ja Mobility Management Function
3.9. SMF — Session Management Function

3.10. SMSF — Short Message Service Function
3.11. UPF — User Plane Function

3.12. CHF — Charging Function

3.13. W-AGF — Wireline Access Gateway Function
3.14. NWDAF — Network Data Analytic Function
3.15. 5G-EIR - 5G Equipment Identity Register
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3.16. UDR — Unified Data Repository

3.17. UDSF — Unstructured Data Storage Function

3.18. N3IWF — Non-3GPP InterWorking Function

3.19. TNGF — Trusted Non-3GPP Gateway Function

3.20. TWIF - Trusted WLAN Interworking Function

3.21. SEPP - Security Edge Protection Proxy

3.22. I-NEF - Intermediate NEF

3.23. SCP - Service Communication Proxy
Uued standardid ja nendel pdhinevad tuumikvdrgu funktsioonid avaldatakse ETSI kodulehel.?
Eelnev nimekiri on toodud niditena ega ole kdikehdlmav. Lihtuda tuleb ETSI kodulehel
avaldatud tuumikvdrgu funktsioonidest.

Sidevorkude areng on diinaamiline protsess, kus pidevalt lisanduvad uued tehnoloogiad,
voimalused ning ka potentsiaalsed ohud. Lisaks senini kasutatud liigitamisele tuumikvorguks,
transportvorguks ning juurdepddsuvorguks on kaasaegsetes telekommunikatsioonivorkudes
jarjest kasvav spetsiifilise tarkvara, riistvara ning funktsioonide kogum, mis on vorgu tooks
viahemalt sama olulised kui klassikalised tuumikvorgu komponendid, st mdjutavad sidevorgu
terviku toimimist.

Samas omavad erinevad sidevorgud oma erinevates kihtides eri funktsioone ning esineb
olukordi, kus sama termini voi lithendiga téhistatakse sisuliselt erinevaid asju. Samal terminil
voib olla erinevaid tdhendusi voi sama nimega funktsioon, mis vdib iiheaegselt asuda nii
tuumikvorgus kui ka vihem kriitilisemas vorgu osas, nditeks kohaliku téhtsusega tugijaamas.
Kui funktsioon on eeltoodud ETSI standardite kohaselt kirjeldatud kui tuumikvorgu funktsioon,
kuid tootab lisaks tuumikvorgule ka muus vorgu osas, niiteks juurdepadsuvorgus, ning omab
seal iksnes piiratud lokaalset mdju, ei ole sel juhul viljaspool tuumikvorku tegemist
tuumikvorgu funktsiooniga.

Tuumikvorgu funktsioonidega vordvairse olulisusega on sellised funktsioonid, mille kaudu voi
mille hdirimisel on voimalik mojutada teenusepakkuja vorku rohkem kui lokaalselt ehk mille
kaudu voi1 mille hédirimisel on vdimalik mdjutada vdhemalt 1000 Idppkasutajat vo1 teise
sideettevotja sidevorku. Samuti on tuumikvorgu funktsioonidega vordvidirse olulisusega
funktsioonid, mis voimaldavad jélitustoimingu teostamist voi sonumi saladuse diguse piiramist.

Jilitustoiming on kriminaalmenetluse seadustiku § 126' 1dike 1 kohaselt isikuandmete
tootlemine seaduses sétestatud lilesande tditmiseks eesmérgiga varjata andmete to6tlemise fakti
ja sisu andmesubjekti ees. ESS § 113 10ike 1 kohaselt peab sideettevotja voimaldama jilitus-
voOi julgeolekuasutusele juurdepddsu sidevorgule vastavalt jdlitustoimingu teostamiseks voi
sonumi saladuse Oiguse piiramiseks. Funktsioonide all, mis vdimaldavad jélitustoimingu
teostamist vOi sOnumi saladuse Oiguse piiramist, on moeldud /lawful interception (LI)
funktsioone. LI standardid on kittesaadavad ETSI kodulehel.

Paragrahv 8? puudutab kasutusloa kohustuse rakendamist.

Kasutusloa kohustus rakendub koos miiruse joustumisega. Uldreeglina tuleb kasutusluba
taotleda riist- ja tarkvarale, mis plaanitakse kasutusele votta parast midruse joustumist ehk 1.

25 Kittesaadav: https://www.etsi.org/
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novembrit 2020. Kasutusloa taotlus tuleb esitada enne riist- voi tarkvara plaanitavat kasutusele
votmist. Sellele iildreeglile on kolm erisust, millest iiks sisaldub pohiregulatsioonis ning
puudutab juhtumit, kus riist- vOi tarkvara on tarvis viivitamata paigaldada kiiberintsidendi
kdrvaldamiseks voi selle vahetuks drahoidmiseks. Teised kaks erisust on sitestatud § 82 1digetes
1ja2.

Paragrahv 82 16ike 1 kohaselt hdlmab kasutusloa taotlemise kohustus riist- ja tarkvara, mis on
kasutusele voetud enne 1. novembrit 2020 ja milles vdetakse 5G NSA vOi uuema
mobiilsidevorgu standardi funktsioon kasutusele pérast 1. novembrit 2020. Sellise riist- ja
tarkvara kasutusloa taotlus tuleb esitada enne plaanitavat 5G NSA vdi uuema mobiilsidevdrgu
standardi funktsiooni kasutusele votmist.

Sdte on vajalik, kuna riigi julgeoleku tagamiseks on oluline, et riske riigi julgeolekule oleks
voimalik maandada ka sellisel juhul, kui enne méairuse joustumist on kasutusele voetud kdrge
riskiga riist- ja tarkvara ning sellele tehakse pérast méaédruse joustumist tarkvarauuendus, mille
puhul tarkvara ei ole korge riskiga. Riigile on julgeoleku aspektist oluline, et sidevork oleks 5G
osas 1. jaanuarist 2024 kdorge riskiga riist- ja tarkvarast vaba.

Kuna 16ige holmab olemasoleva riist- ja tarkvara, mis on juba kasutusele voetud, tdpsustatakse,
et kasutusluba tuleb esitada enne funktsiooni kasutusele vottu.

Paragrahv 8? I6ike 2 kohaselt tuleb vahemikus 1. november 2020 kuni 1. jaanuar 2029
kasutusele voetava riist- ja tarkvara, millel ei ole kriitilist funktsiooni ega 5G NSA vd4i uuema
mobiilsidevorgu standardi funktsiooni, kasutusloa taotlus esitada hiljemalt 1. juuliks 2029.

Séte on vajalik, et anda sideettevdtjale ileminekuaeg sellise kdrge riskiga riist- ja tarkvara osas,
mis ei ole niivord kriitiline erinevalt kriitilise funktsiooniga riist- ja tarkvarast ning riist- ja
tarkvarast, millel on 5G NSA voi uuema mobiilsidevorgu standardi funktsioon.

Eelnéu §-ga 2 tdiendatakse Vabariigi Valitsuse 11. detsembri 2015. a médrust nr 129
,Vabariigi Valitsuse julgeolekukomisjoni pdhimiirus“ §-ga 7', mille pealkiri on
,Kiberjulgeoleku ndukogu®. Paragrahv koosneb kaheksast loikest.

Paragrahv 7! 1dige 1 siitestab, et Vabariigi Valitsuse julgeolekukomisjoni juures tegutseb
kiiberjulgeoleku ndukogu. Praktikas on Vabariigi Valitsuse julgeolekukomisjoni (lithidalt
komisjoni) juures kiiberjulgeoleku ndukogu tegutsenud aastast 2009. Seni on kiiberjulgeoleku
noukogu kehtestatud Vabariigi Valitsuse julgeolekukomisjoni pohimééruse § 8 1dike 1 alusel
ning ndukogu on tegutsenud ndukogu tookorra alusel. Muudatusega tuuakse kiiberjulgeoleku
ndukogu alus Vabariigi Valitsuse julgeolekukomisjoni pohimédrusesse.

Paragrahv 7! 1oige 2 sitestab kiiberjulgeoleku ndukogu padevuse ja lilesanded. Ldike kohaselt
kiiberjulgeoleku ndukogu: annab suuniseid kiiberjulgeoleku poliitika kujundamiseks; votab
seisukohti kiiberjulgeoleku valdkonda puudutavate plaanide kohta; kooskdlastab sideettevotja
taotluses nimetatud riist- ja tarkvara kasutamise vastavuse riigi julgeolekuhuvidele; tdidab teisi
komisjoni antud iilesandeid.
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Sideettevotja taotluses nimetatud riist- ja tarkvara kasutamise vastavuse kooskdlastamine riigi
julgeolekuhuvidele vaib seisneda ka tingimuste madramises.

Paragrahv 7! 1dike 3 kohaselt on kiiberjulgeoleku ndukogul sideettevdtja taotluses nimetatud
riist- ja tarkvara kasutamise riigi julgeolekuhuvidele vastavuse kooskolastamisel
haldusmenetluse seaduses haldusorganile antud digused ja kohustused.

Paragrahv 7! ldige 4 sitestab kiiberjulgeoleku ndukogu liikmed. Nendeks on Haridus ja
Teadusministeeriumi, Justiitsministeeriumi, Kaitseministeeriumi, Rahandusministeeriumi,
Siseministeeriumi, Vélisministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi
kantsler, Majandus- ja Kommunikatsiooniministeeriumi side eest vastutav asekantsler,
Majandus- ja Kommunikatsiooniministeeriumi riigi kiiberturvalisuse poliitika juht,
Riigikantselei julgeoleku ja riigikaitse koordinatsioonibiiroo direktor, Politsei- ja
Piirivalveameti, Kaitsepolitseiameti, Vilisluureameti, Tarbijakaitse ja Tehnilise Jarelevalve
Ameti, Andmekaitse Inspektsiooni ja Riigi Infosiisteemi Ameti peadirektor, Riigi Infosiisteemi
Ameti kiiberturvalisuse eest vastutav peadirektori asetditja, Kaitsevde peastaabi iilem,
Kaitseliidu iilem ja riigi peaprokurdr. Litkmeid on seega 17 asutusest. Neist 15 asutust on ka
varasemalt olnud ndukogu koosseisus. Varasemast uued asutused on TTJA ning AKI
(Andmekaitse Inspektsioon). TTJA lisandub, kuna ndukogu hakkab tegema otsuseid
sidevorkude turvalisuse kiisimustes, kus TTJA osalus nende otsuste tegemisel on vajalik nii
nende kompetentsi tottu sidevaldkonnas kui ka nende koordineeriva ja infovaldaja rolli tottu
sidevorkude turvalisuse loamenetluses. AKI lisandub, kuna kiiberturvalisuse kiisimused on
sageli tihedalt seotud andmekaitsega ning AKI pddevus andmekaitse valdkonnas vdimaldab
ndukogul teha privaatsusdiguse ja andmekaitsediguse aspektidest teadlikumaid otsuseid. Igale
litkmele médrab vastav asutus asenduslitkme. Asendusliikmete miiramine on vajalik, et tagada
ndukogu todvoime.

Paragrahv 7' Idige 5 sitestab, et kiiberjulgeoleku ndukogu on otsustusvdimeline, kui
koosolekust votab osa vihemalt kaks kolmandikku ndukogu koosseisust. See séte on vajalik, et
tagada noukogu litkmete osalus koosolekutel ning otsuste kooskdla vdimalikult paljude
ndukogude litkmete arvamusega.

Paragrahv 7! 16ige 6 kohaselt tehakse kiiberjulgeoleku ndukogu otsused koosolekul osalevate
litkkmete hddlteenamusega. Hailte vordsel jagunemisel on otsustav koosoleku juhataja haal.

Paragrahv 7! 16ige 7 kohaselt kutsub kiiberjulgeoleku ndukogu koosolekuid kokku ja juhatab
noukogu esimees, kelleks on Majandus- ja Kommunikatsiooniministeeriumi kantsler v3i tema

madratud isik. Selline kord on kehtinud ka varasemalt.

Paragrahv 7' 1ige 8 sitestab, et kiiberjulgeoleku ndukogu téokorra, litkkmed ja asendusliikmed
kinnitab komisjon.

Eelnou § 3 sétestab mééruse joustumise. Maarus joustub 1. novembril 2020.
3. Eelnou vastavus Euroopa Liidu digusele
Eelndul ei ole puutumust Euroopa Liidu digusega.
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4. Miiruse mojud

4.1. Sotsiaalne, sealhulgas demograafiline moju

Maiidruse muudatusega ei kaasne sotsiaalseid ega demograafilisi mojusid.

4.2. Mdju riigi julgeolekule ja vilissuhetele

Maiirusega kaasneb positiivne mdju riigi julgeolekule ja vélissuhetele. Eelndu abil tagatakse, et
rajatavad sidevorgud ei kujutaks ohtu riigi julgeolekule laia riigikaitse pdhimotete tdhenduses,
holmates seejuures ka riigi kriitilist infrastruktuuri ja elutdhtsaid teenuseid.

Uute tehnoloogiate tingimusteta lubamine Eesti sidetaristusse voib tuua kaasa negatiivseid
tagajargi, mis puudutavad nii era- kui avalikku sektorit ja riigi majandusruumi toimimist
tervikuna. Riigil on kohustus tagada, et sidevorgud rajataks usaldusviirsele tehnoloogiale,
mille kasutamine ei too kaasa olukorda, kus riik ei saa tagada oma kodanikele pohidiguste- ja
vabaduste, sh privaatsuse, sdonumisaladuse ja intellektuaalse omandi kaitset. Korge riskiga
tehnoloogiast tulenevate julgeolekuriskide realiseerumise korral on koige ndrgemas
positsioonis just 1dpptarbijatest tavalised elanikud, kes ei saa olukorras, kus sidevorgud on
ebausaldusvédrselt voi kergesti haavatavalt rajatud, iseenda kiiberturvalisuse tagamiseks
midagi ette votta.

Riigikaitse perspektiivist on dirmiselt oluline, et sidevorkudes kasutatavat tehnoloogiat
toodaksid usaldusvéérsed ettevotted, kes ei oleks manipuleeritavad ning keda usaldaksid meie
Euroopa Liidu ja NATO liitlased. On oluline, et Eesti sidevorke ei rajataks korge riskiga
tehnoloogiaga, mille kaudu on tdenéoline riigikaitseks kasutatavate siisteemide halvamine voi
mille kasutamist liitlasriigid ei aktsepteeri ja mis vdiks seeldbi kaasa tuua viivitusi voi takistusi
kriitilise tahtsusega infovahetuses ja riigikaitselises tegevuses.

Euroopa Liidu litkmesriigid on joudnud thiselt seisukohale, et IKT riskide hindamisel tuleb
arvesse votta koiki aspekte — nii tehnilisi kui ka mittetehnilisi.’® Liikmesriikide iihises
riskianaliitisis todetakse, et tuleviku sidevorkude (sh 5G) kontekstis on kdige suuremaks ohuks
Euroopa Liidu vilised ebademokraatlikud riigid, kellel on huvi ja voimekus ellu viia
kiiberriinnakuid ning kes omavad mdjuvdimu enda jurisdiktsioonis asuvate ettevotete iile.
Seetottu on oluline rakendada litkmesriikides protseduure, mis vdimaldaksid hinnata
tehnoloogia tootja riskiprofiili ning viltida korge riskiga tarnijate mdju.

4.3. Majanduslik mdju

Eelnduga e1 teki riigile, kohalikele omavalitsustele ega ka sideteenuste loppkasutajatele
véltimatuid kulusid.

Sideettevotjate jaoks voivad eelnduga kaasneda kulud, kui rikutakse maédédrusega seatud
kohustusi, nditeks jdetakse riist- vOi tarkvara osas luba taotlemata. Teavitamiskohustuse ja
loakohustuse tditmisega touseb sideettevotjate halduskoormus, mistdottu voib kaasneda
to6joukulu kasv.

Samuti vaivad sideettevotjale kaasneda kulud, kui juba kasutusel olev riist- ja tarkvara sobib
5G NSA ja uuema pdlvkonna mobiilside funktsioonide kasutamiseks, kuid osutub korge riskiga

26 EU2019FI. Member states publish report on EU-coordinated risk assessment of 5G network security.
09.10.2019. Kattesaadav: https://eu2019.fi/en/article/-/asset publisher/member-states-publish-a-report-on-eu-
coordinated-risk-assessment-of-5g-networks-security.
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riist- ja tarkvaraks. See tdhendab, et ettevotja vOib antud riistvara kasutada vanema pdlvkonna
teenuste pakkumiseks, kuid 5G NSA ja uuemate funktsioonide kasutamiseks peab soetama
riist- ja tarkvara, mis ei ole kdrge riskiga. Sideettevotjate voimalike kuluste vihendamine on
iiks aspektidest, millega on arvestatud kasutusloa kohustuse ja korge riskiga riist- ja tarkvara
keelu rakendamisel. Loakohustus kriitiliste funktsioonide osas ei too sideettevdtjatele kulusid,
kuna selles osas ei ole teadaolevalt kasutuses riist- ja tarkvara, mille oleks tootnud korge riskiga
tootja. 5G NSA ja uuema mobiilsidevorgu standardi funktsioonidega korge riskiga riist- ja
tarkvara on lubatud kasutada 1. jaanuarini 2024. Seega saab vahepealsel perioodil (kasutusloa
kohustuse rakendumise ja 1. jaanuari 2024 vahel) ettevdtja kasutusloa menetluse kaudu teada,
kas tema riist- ja tarkvara kujutab ohtu riigi julgeolekule. Enne 1. jaanuari 2024 on tal voimalik
riist- ja tarkvara kasutada, kui see on korge riskiga. Tegemist on seega iileminekuperioodiga,
mis vdimaldab ettevdtjal kulusid vihendada ja tegevust ette planeerida. Ulejisinud kasutusele
vOetava riist- ja tarkvara osas on iileminekuperiood pikem (1. jaanuarini 2030), et sideettevotja
saaks oma tegevuses loakohustuse rakendumisega ette arvestada ning voimalikke tulevasi
kulusid minimeerida, kuna praegu on nendes osades kasutusel ka korge riskiga tootjate riist- ja
tarkvara.

Sideettevotjad, kes on méédruse kohaldamisalas, peavad sidevorkude rajamisel arvestama
maiirusest tulenevate kohustustega. Seetdttu ei ole voimalik vélistada olukorda, et lahendused,
mida ettevotja oleks loa taotlemise kohustuse puudumisel majanduslikult kdige soodsamate
tingimuste tottu eelistanud, ei pruugi riigi julgeolekuhuvide seisukohalt sidevorgu rajamiseks
sobida ning valida tuleb mdni muu tehnoloogia pakkuja.

4.4. Moju riigiasutuste ja kohaliku omavalitsuse asutuste korraldusele

Maiirus omab moju MKM haldusala eelarvele, kuna mééruse rakendamiseks on vaja luua iiks
uus tookoht. Tegemist on sidevorgu riist- ja tarkvara hindamisega riigi julgeoleku seisukohast,
mille osas tdna TTJA-] pddevus puudub. Lisandub t66koormus menetluste néol (dokumentide
kontroll, otsuste ettevalmistamine, t60 koordineerimine osapoolte vahel jne) ning vajalik on
sisuline panustamine kiiberjulgeoleku ndukogu todsse.

Julgeolekuasutuste, Riigi Infosiisteemi Ameti ja kiiberjulgeoleku ndukogu todkoormus
suureneb. Selle moju suurus on seotud TTJA loamenetluse kdigus arvamuste / ettepanekute
kiisimise ja nendega kaasnevate dokumentide hulgaga, mida ei saa tipselt ette ennustada.

5. Mairuse rakendamiseks vajalikud kulutused ja méiiruse rakendamise eeldatavad
tulud

Maiiruse rakendamisega on vaja suurendada MKM haldusala eelarvet iihe inimese palgakulu
vorra, milleks hinnanguliselt on kalendriaastas koos kdikide maksudega 32 112,00 eurot.

Kiesoleva mééruse rakendamisega ei kaasne otseseid tulusid riigieelarvesse.

6. Midiruse joustumine

Madérus joustub 1. novembril 2020.

7. Eelndu kooskolastamine, huvirithmade kaasamine ja avalik konsultatsioon

Eelndu  esitatakse  kooskdlastamisele  eelndude  infosiisteemi (EIS)  kaudu
Justiitsministeeriumile, Siseministeeriumile, Kaitseministeeriumile, Rahandusministeeriumile,
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Riigikantseleile ja Vélisministeeriumile ning arvamuse avaldamiseks Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule.

Maiiruse eelndu sisu on pidevalt arutatud ning seeldbi tdiendatud IKT seadmete usaldamise
poliitika téoriihma koosolekutel (vt seletuskirja punkt 1.2). Mééruse eelndu kontseptsiooni on
tutvustatud Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukogule ning miaruse
eelndule on oma toetuse andnud Vabariigi Valitsuse julgeolekukomisjon.

Sideettevotjaid, kellele kaasneb méairusega kohustusi, on jirjepidevalt kaasatud, sealhulgas
mééruse kontseptsiooni loomise protsessi ning médruse eelndu mustandi tagasisidestamisel.
Maidruse eelndus on muu hulgas arvestatud sideettevotjate tagasisidet tehnoloogilistest
aspektidest, niiteks loakohustuse alla minevate funktsioonide defineerimisel. Samuti on
kohtutud ning maéddruse kontseptsiooni tutvustatud selleks soovi avaldanud sidevorkudes
kasutatava riist- ja tarkvara tootja Huaweiga.

Avalik konsultatsioon sideettevotjatega toimub eelndu ametliku kooskdlastamisega
samaaegselt.
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